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CORTEX |dentifikujte hrozby eSte pred vznikom skod

MENDEL
Mnoho inych poskytovatelov sa zameriava na zname techniky Gtokov alebo vzorky Skodlivého kédu. Vdaka pokrocilym metédam umelej
inteligencie rieSenie MENDEL prekracuje hranice znamych hrozieb, kedZe deteguje a rozpoznava priznaky Skodlivého spravania uz na tej najnizsej
Grovni. Hrozby st vdaka tomu identifikované uz v pociatocnych fazach, ¢o zniZuje as reakcie na incidenty, predchadza dalsim Skodam a znizuje
celkové bezpecnostné riziko.

Analyza sietovej prevadzky s
GREYCORTEX MENDEL

MENDEL v sebe tieZ integruje detekciu na zdklade databazy vzoriek (signatur) a poznatky o znamych hrozbach - tym sa zvysuju detekéné
schopnosti a zaroven zniZuje pocet nespravnych detekcif (tzv. falosnych poplachov).

GREYCORTEX MENDEL je riesenie
uréené na hibkova analyzu sietovej
prevadzky, monitorovanie vykonu,
detekciu hrozieb a zabezpecenie
kompletného prehladu o sieti v ramci
podnikov, vladnych institdcii a sektora
kritickej infraStruktdry. MENDEL
vyuZiva vyspell umeld inteligenciu, Automatické prispésobenie

strojové ucenie a analyzu velkych

dat (tzv. big data), vdaka comu Jedine¢ny mechanizmus NBA (Network Behavior Analysis) rieSenia MENDEL sl(zi na analyzu spravania siete a vyuziva pokro€ili matematicku
analyzu v ramci strojového ucenia na vytvaranie a prispdsobovanie pravidiel detekcie podla predchadzajlcich sietovych prenosov. Integruje
tieZ vstupy z ostatnych detekénych mechanizmov a zahffa Specializované algoritmy, ktoré okrem iného dokazu aj rozlisovat medzi strojovym

8 - 16 hodin 8 mesiacov 98 dni
Cas, ktory utocnik Priemerny ¢as pritomnosti pokrocilej Priemerny cas,
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Percento organizacii, ktoré

potrebuje na to, aby pretrvavajucej hrozby (APT) v sieti ktory je potrebny na Gtok samy nezachytia.

prenikol do siete. obete bez toho, Ze by bola zachytena. zachytenie APT Gtoku.

pomaha organizaciam udrziavat

IT infrastruktdru zabezpecend a fudskym spravanim. Mechanizmus NBA v ramci produktu MENDEL je jedinym rieSenim na trhu, ktoré ponutka tdto schopnost.
a spolahlivad.
MENDEL nie je len dalsim nastrojom CltllVEJSla detekcia
. . a . B i MENDEL zachytava skryté
na monitorovanie spravania v ramci . Lo S L S o
, .. y , Protokol ASNM (Advanced Security Network Metrics) je zaloZzeny na pokrocilych sietovych hrozby:
siete. Kombinuje analyzu hrozieb, metrikach a umoziuje rieSeniu MENDEL monitorovat viac ako 70 atributov kazdého

—malvér na mobilnych a

Stl’OjOVé ucenie, umeld inteligenciu, jedného toku v sieti. Vdaka takejto analyze na pokrocilej Grovni je MENDEL v porovnani . : :
vstavanych zariadeniach,

A i 1 s inymi st¢asnymi rieSeniami na trhu efektivnejsi pri detekcii Skodlivého spravania
kontrolu paketov, korelaciu udalosti - ostatnich rosie, — Gniky Gdajov pomocou DN, SSH,

HTTP(S) a podobne,

a dalSie nastroje s cielom identifikovat

podozrivu aktivitu v sieti. Toto Pokrocilé techniky analyzy dat (tzv. data mining) umoZAuja rieseniu MENDEL spracovat - tunelované" sietové prenosy,
umoziuje IT bezpecnostnym timom niekolkondsobne viac informdcii o sietovej prevadzke a viac atribltov datovych tokov ako — protokolové anomalie

0 ’ 5353 ; rieSenia zaloZzené na NetFlow protokoloch, navysSe v redlnom ¢ase. Okrem toho MENDEL
odhalovat hrozby s vacsou istotou o . proto Vyoe v . o - Gtok typu ,maskarada“ ((to&nik
dosahuje rychlost az 10Gb/s v ramci konfiguracie s jednou sietovou sondou a jednym

a zasiahnut rychlejSie ako v pripade kolektorom a aZ 40Gb/s v pripade kolektora. sa vydava za niekoho iného),

tradi¢nych rie3enf sietovej bezpecnosti. ~ detekcia spamu,
- priprava na kradez dat a ich
exfiltraciu (ziskavanie dat),

—automatizovany zber dat,

—kradeze dat,

- phishingové utoky.




LepSie monitorovanie vykonu

MENDEL poskytuje podrobné informacie o vykone aplikacii z pohladu pouzivatela aj siete. RieSenie nevyuZziva agentov a pontika moznost
monitorovat kazdy jeden datovy tok, napriec roznymi typmi aplikacii. VSetky datové toky sa zobrazuja v Sirokej Skale vizualizacii s rozlicnymi
moznostami triedenia a filtrovania. Timy tak majd k dispozicii podrobné informacie, aby mohli chranit a optimalizovat klticové procesy, ako
aj vyuzit moznost jednoduchej a rychlej analyzy pricin vzniku — v redlnom case. To znamen4, ze organizacie pozoruju nielen zlep3enie v ramci
bezpecnosti, efektivity a prehladnosti siete, ale aj navratnost svojej investicie.

Jednoduchost pouzivania bez spomalenia siete

RieSenie MENDEL nie je len o pokrocilych nastrojoch, metddach a schopnostiach. Rychlo ho nasadite, Setri vam ¢as pri administrative a zozbierava
data bez spomalenia rychlosti siete. MENDEL sa medzi IT manazérmi tesi velkej oblube z nasledujdcich dévodov:

« Instalacia rieSenia MENDEL a konfiguracia zakladnych nastaveni trva 30 mindt. MENDEL preskdma siet a mechanizmus IDS zacne okamzite
hlasit vysledky. Praktické vystupné data si dostupné po siedmich diioch a kompletny cyklus ucenia mechanizmu NBA sa dokonci do 28 dni.

* Vytvaranie sprav a rozpoznavanie identifikovanych hrozieb je s rieSenim MENDEL jednoduché, kedZe pontka rozsirené moznosti filtrovania
a triedenia, prispdsobenia sprav a intuitivne webové rozhranie, ktoré taktiez Setri vas cas.

e MENDEL sietovu prevadzku monitoruje a vizualizuje bez rusivého vplyvu, pricom zaznamenava informacie o kazdom datovom toku.
To znameng, Ze pouzivatelia m6zu lahko identifikovat kazdy datovy tok v realnom case a zistit, kto pouziva konkrétne sluzby, sietové uzly a sirku
prenosového pasma. RieSenie posudzuje vykon aplikdcii a siete a vykonava analyzu pricin vzniku bez negativneho vplyvu na ¢as odozvy siete.

R O spolocnosti GREYCORTEX
Prepojenie analyzy spravania

siete a strojového ucenia GREYCORTEX pouZiva vyspelt umeld inteligenciu, strojové ucenie a hibkovi analyzu
dat (data mining). Pomocou tychto metéd pomaha organizaciam udrziavat IT operacie
zabezpecené a spolahlivé. MENDEL je rieSenie na analyzu sietovej prevadzky vyvinuté
spolo¢nostou GREYCORTEX, ktoré pomaha podnikom, viadnym institiciam a sektoru
kritickej infrastruktdry zabezpecit si ochranu a detegovat kybernetické hrozby
ohrozujlce citlivé Udaje, siete, obchodné tajomstva a reputdciu, pricom iné produkty
sietovej bezpecnosti taklto detekciu nemaju.

Mechanizmus NBA, ktory je
stcastou riesenia MENDEL,
vyuziva pokro€ili matematickud
analyzu v ramci strojového ucenia,
metddy klasifikacie s/bez ucenia

z tréningovych dat, zhlukovanie

(clustering) a analyzu anomalit: o . ) ; o
Spolocnost GREYCORTEX nazvala svoj softvér ,MENDEL" na pocest Gregora Johana

—-modely normalneho spravania Mendela, otca modernej genetiky, ktory svoje vedecké objavy urobil v ¢eskom meste Brno,

v ramci siete, v3etkych podsieti, kde GREYCORTEX sidli.
hostitelov, sluzieb a jednotlivych
datovych tokov,

- Bayesova analyza zmenenych
atribdtov,

- pravdepodobnostné zmie3ané
modely (Gaussov EM
algoritmus),

—rozliéné ad hoc techniky.
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TECHNOLOGICKA
ALIANCIA

ESET Technologicka Aliancia ma
za ciel' lepSie chranit firemnych
zakaznikov pomocou doplnkovych
IT bezpecnostnych rieSeni. Prinasame
nasim klientom nové moznosti na
zaistenie maximalnej bezpecnosti
v neustale sa meniacom prostredi.
Nasu overenu technoldgiu
kombinujeme s dalSimi produktmi,
ktoré vo svojej kategérii vynikaju
vysokou kvalitou.




Technické informacie

Architektira

Architektdra rieSenia MENDEL je tvorena sietovymi sondami a kolektormi. Sondy slGZia na detekciu
znamych hrozieb a dodavanie dat o sietovej prevadzke mechanizmu NBA v ramci kolektora. Kolektory
sliZia na premenu zozbieranych dat (metrik) na informacie. Sondy riesenia MENDEL podporuju rychlost
do 10Gb/s a kolektory zvladnu az 40Gb/s. Rozsiahle nasadenia napriec viacerymi lokalitami vyuZzivajd
kolektor, ktory dokaze pokryt 10 a viac sietovych sond (fyzickych aj virtualnych).

Vstup

Vstupmi su sietové toky dat dodavané metddou SPAN (zrkadlenie portov) alebo TAP, reputécie IP adries
(napr. zname botnety), zdroje spamu, uzly TOR, proxy servery a dalSie informacie.

Vystup

Vystupy st dostupné vo webovom rozhrani a ako stiahnutelné .pcap stbory. Prispdsobené spravy sa dajd
poslat na e-mail vo formate .pdf a .doc. Vystupy sa tiez daju exportovat do systémov SIEM vo forméate
CEF alebo IDEA.

Implementacia

GREYCORTEX MENDEL je mozné implementovat ako hardvérové zariadenie (,appliance") alebo

s ur¢itymi obmedzeniami aj ako virtualne zariadenie. Medzi dalSie moznosti patri implementacia rieSenia
MENDEL v prostredi SECaas, v ramci modelov bezpecnostnych operacnych centier (SOC) alebo ako
jednorazovy bezpecnostny audit siete klienta.

Nasadenie Jednoduché nasadenie: MENDEL je moZné nasadit ako jednu sietovd sondu a kolektor na jednom
zariadeni (,appliance").
Rozlozené nasadenie: MENDEL je mozné nasadit pouzitim viacerych kolektorov a sond zdielajtcich
informacie o sietovej prevadzke a hrozbach, ¢o umoziuje monitorovat geograficky odlahlé lokality
a/alebo spracdvat velké objemy sietovych dat.
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