PREHLAD RIESENIA

SECURE
AUTHENTICATION

Viacfaktorové overovanie od popredného poskyiovatela
kybernetickej bezpecnosti, ktoré je jednoduché pa pouzitie

aj in Iplel nentaciu.
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Co je ,
viacfaktorove
overovanie?

Viacfaktorové overovanie (MFA), zname

aj ako dvojfaktorové overovanie (2FA),

je sposob autentifikacie, ktory na overenie
identity pouzivatel'a vyzaduje dve nezavislé
mnoziny informacii. Viacfaktorové
overovanie je ovela ti¢innejsSie nezZ tradicna
autentifikacia pomocou statického

hesla alebo PINu. Doplnenim tradicného
overovania o dynamicky druhy faktor

sa ucinne znizuje riziko tnikov tdajov
sposobenych slabymi alebo prezradenymi
heslami.

RieSenie ESET Secure Authentication poskytuje
firmam vsetkych velkosti lahky sposob
implementacie viacfaktorového overenia
napriec bezne pouzivanymi systémami,

ako su siete VPN, sluzby Remote Desktop
Protocol, Office 365, Outlook Web Access,
prihlasovanie do operacného systému a dalSie.



Preco

ouzivat

viacfaktorovi
autentifikaciu?

SLABA KULTURA
ZAOBCHADZANIA
S HESLAMI

Vravi sa, Ze ,zamestnanci s vas
najslabsi ¢lanok”, kedZe zamestnanci
zvyc€ajne vystavuju vasu firmu

riziku r6znymi spésobmi. Jednym z
najvacsich rizik je slabé povedomie
o spravnom zaobchadzani s heslami.
NielenZe zamestnanci pouzivaju
rovnaké heslo na viacerych
webovych strankach a vo viacerych
aplikaciach, ale niekedy aj volne
zdielaja svoje hesla s priatelmi,
rodinou a kolegami. A akoby uz

toto nebol dost velky problém,
zavedenie politiky tvorby hesiel ma
vo firmach zvycajne za nasledok,

Ze zamestnanci pouZivaju variacie
svojho predoslého hesla alebo si
zapisuju hesla na lepiace papieriky.

Viacfaktorova autentifikacia

chrani firmu pred slabou kultdrou
zaobchadzania s heslami tym,

Ze okrem Standardného hesla
implementuje aj doplnkové heslo,
napriklad tak, Ze ho vygeneruje

v telefébne zamestnanca.
Uplatiovanie tohto rieSenia
zabranuje Gtocnikom ziskat pristup
do vasich systémov jednoducho iba
uhadnutim slabého hesla.

UNIKY UDAJOV

V sticasnom prostredi IT
bezpecénosti kazdym dfiom narasta
pocet Gnikov Gdajov. Jednym

z najbeznejsich spdsobov, akymi
hackeri mézu ziskat pristup

k datam vasej firmy, si slabé alebo
odcudzené hesla. Okrem ochrany
normalnych prihlaseni pouzivatelov
do kritickych sluzieb mézu firmy
implementovat viacfaktorovi
autentifikaciu pre vietky elevacie
opravneni, aby sa tak zabranilo
neopravnenému spravcovskému
pristupu.

Pridanim viacfaktorového
overovania firmy znacne stazia
hackerom moznost ziskat pristup

k systémom a narusit ich. Hlavnymi
odvetviami, ktorych sa tykaja
uniky udajov, sa tradi¢ne odvetvia
s cennymi Gdajmi, ako sektor
financii, maloobchodu, zdravotnej
starostlivosti Ci verejny sektor.
Neznamena to vsak, ze ostatné
odvetvia st v bezpedi. Hackeri totiz

zvycajne chcq, aby sa im vynalozené

asilie vyplatilo.

POTREBA SULADU
S PRAVIDLAMI

Pokial ide o sdlad s legislativou,
vacsina firiem musi najskor zistit,

¢i musia zabezpecit salad alebo

nie. Potom musia skontrolovat
poziadavky, ktorych implementaciu
tato legislativa odporuca a vyZaduje.
Pokial ide o viacfaktorovi
autentifikaciu, jeho implementaciu
uZ vyzaduju mnohé normy,

ako st PCI-DSS a GLBA, a vacsina
zakonov vratane GDPR a HIPAA

vo vSeobecnosti zddraznuje potrebu
silnejsieho overovania.

Viacfaktorova autentifikacia uz

pre vacsinu firiem, ktoré pracuji

s kreditnymi kartami alebo v oblasti
finanénych transakcii, nie je iba
dobrovolnym rieSenim, ale skor
povinnostou. Kazda firma by mala
uskutocnit prieskum a vyhodnotit,
ktorymi pravidlami sa musi riadit.






Jednoduché overenie pomocou
jedného tuknutia — nebudete musiet

zadavat manualne jednorazové heslo.
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V ¢om je ESET iny

JEDNODUCHO SI VYBERTE
SPOSOB INTEGRACIE

Nastroj ESET Secure Authentication ponuka dva
spdsoby integracie — so sluzbou Active Directory

pre organizacie pouzivajlice doménové prostredie

v systéme Windows, alebo standalone integraciu,
ktora je vhodna pre organizacie bez Windows domény.
Nech uz si vyberiete ktorykolvek spdsob, nastavenie

a konfiguracia je rychla a jednoducha, rieSenie je
spravovatelné cez webovu konzolu..

NEVYZADUJE SA ZIADNY _
SPECIALIZOVANY HARDVER

Vsetky naklady na rieSenie ESET Secure Authentication
s v iom uzZ obsiahnuté, pretoze nevyzaduje Ziadny
Specializovany hardvér. Staci len nainstalovat aplikaciu
na lubovolny server.

SPOLUPRACUJE S EXISTUJUCIMI
SMARTFONMI

Zamestnancom nie je potrebné poskytnut ziadne
Specialne tokeny alebo zariadenia. ESET Secure
Authentication funguje hladko so vSetkymi iOS

a Android zariadeniami, pre zvy3enie zabezpecenia

a pohodlnejSie pouzivanie dokaze byt integrovany

s biometriou na zariadeni (Touch ID, Face ID, Android
fingerprint).

NASTAVENIE ZABERIE 10 MINUT

Do tvorby rieSenia ESET Secure Authentication bolo
investovanych mnoho hodin v zaujme toho, aby bolo
celé nastavenie o najlahSie. Nasim zamerom bolo
vytvorit aplikaciu, ktort by si mohla nainstalovat

a nastavit mala firma bez pomoci IT personalu.

Ci uz ma vasa firma pat pouzivatelov alebo tisice
pouzivatelov, nastavenie rieSenia ESET Secure
Authentication - vdaka jeho schopnosti obsluhovat
viacerych pouzivatelov naraz - zaberie iba minimalny
cas.

SUCASTOU JE SDK A ROZHRANIE API

Pre podniky alebo spolo¢nosti, ktoré chct rieSenie ESET
spdsobom, poskytujeme plnohodnotné APl a SDK

s plnym vybavenim, ktoré mézu pouZivatelia vyuzit na
rozsirenie multifaktorovej autentifikacie pre aplikacie

a platformy aj bez nutnosti vyuzitia dedikovaného
pluginu.

PUSH UPOZORNENIE

Umoziuje overovanie jednym tuknutim, bez nutnosti
zadavat jednorazové heslo. Spolupracuje s telefénmi
so systémom iOS a Android.

.Instaldcia na jedinom serveri, lahké nastavenie,
integrdcia s Active Directory a jeden z vyznamnych
plusov: aplikdcia, ktorti sme mohli dat clenom nasho
persondlu, takze nebolo potrebné neustdle posielat
SMS. K tomu vSetkému nds eSte velmi potesil fakt,

Ze to bezproblémovo funguje s otvorenou VPN,
takZze sme nemuseli menit nastavenie svojej VPN
na prisposobenie sa softvéru.”

— Tom Wright, veduci IT sluzieb, Gardners Books




Priklady pouzitia

Predchadzanie
unikom udajov

Firmy kazdy den informuji cez média svojich
zakaznikov, Ze doslo k Gniku Gdajov.

RIESENIE

v' Chrante citlivé pripojenia, napriklad k vzdialenej
pracovnej ploche, pridanim protokolu viacfaktorovej
autentifikacie.

v Pridajte viacfaktorovi autentifikaciu pre vietky siete
VPN, ktoré si vyuzivané.

v PoZadujte viacfaktorovi autentifikaciu pri prihlaseni
do zariadeni s citlivymi Gdajmi.

v Chrante citlivé Gdaje pomocou rieenia ESET Endpoint
Encryption.

ESET PRODUKTY

v ESET Secure Authentication

v' ESET Endpoint Encryption

Proces overenia
prinlasenia
pouzivatela

Firmy pouzivaju zdielané pocitace v zdielanych
pracovnych priestoroch a vyzaduji overenie vietkych
pouzivatelov, ktori sa prihlasuju poc¢as pracovného dna.

RIESENIE

v Implementujte viacfaktorovi autentifikaciu
pre desktopové prihlasenia na vietkych zariadeniach
v zdielanych pracovnych priestoroch.

ESET PRODUKTY

v ESET Secure Authentication

Posilnite
ochranu hesiel

PouZivatelia pouZzivaja rovnaké hesla vo viacerych
aplikaciach a webovych sluzbach a vystavuja tak firmy
riziku.

RIESENIE

v Obmedzte pristup k firemnym prostriedkom
pomocou viacfaktorovej autentifikacie.

v Vyzadovanie viacfaktorovej autentifikacie znizi
obavy a nebezpecenstvo spojené so zdielanymi alebo
odcudzenymi heslami tym, Ze sa okrem hesla bude
vyzadovat aj dalSie overenie, napriklad schvalenie
push sprav.

ESET PRODUKTY

v ESET Secure Authentication




Technickeé
Informacie
a chranene
platformy

PUSH UPOZORNENIE

Overenie jednym tuknutim
na vsetkych smartféonoch
so systémom iOS a Android.

INE SPOSOBY
OVERENIA

ESET Secure Authentication
podporuje na dorucovanie
jednorazovych hesiel mobilné
aplikacie, push upozornenia, hard
tokeny, SMS, FIDO klice ako aj
vlastné metédy.

VZDIALENA SPRAVA

Realizuje sa cez webovl

konzolu rieSenia ESET Secure
Authentication alebo konzolu
MMC (Microsoft Management
Console). Integruje sa so sluzbou
Active Directory v zaujme lahkej
spravy alebo funguje samostatne
v pripade organizacii bez domény
Windows.

PODPORA OCHRANY

ESET Secure Authentication
nativne podporuje siete VPN
(Virtual Private Networks),
protokol RDP (Remote Desktop
Protocol), Outlook Web Access
(OWA), VMware Horizon View
aj sluzby zaloZené na protokole
RADIUS.

DOPLNISO\_IA OCHRANA
OPERACNEHO
SYSTEMU

Doplnkové overenie na desktopové
prihlasenia a elevaciu opravneni

je tiez chranené prostrednictvom
viacfaktorového overovania.
Podporuje systém Windows,

ako aj systémy macOS a Linux.

PODPORA CLOUDU

Pridajte viacfaktorovu
autentifikaciu na posilnenie
pristupu do sluZieb ako Google
Apps, Office 365, Dropbox

a mnohych inych. ESET podporuje
integraciu cez autentifikacny
protokol SAML-2, ktory pouziva
vacsina poskytovatelov
overovania identity.

PODPORA HARD
TOKENOV

Hoci sa hard tokeny nevyzadujq,
podporované su vsetky
eventbased HOTP tokeny, ktoré
spifiaja standard OATH, ako aj
hardvérové kltce FIDO2 a FIDO
U2F.

PODPOROVANE
VDI A VPN

VMware Horizon View, Citrix
XenApp, Barracuda, Cisco ASA,
Citrix Access Gateway, Citrix
NetScaler, Check Point Software,
Cyberoam, F5 FirePass, Fortinet
FortiGate, Juniper, Palo Alto,
SonicWall.

Podpora pre integracie s roznymi
RADIUS VPN rieSeniami.



O spolocnosti ESET

ESET, globalny hrac v oblasti Uz viac ako 30 rokov ESET® vyvija
informacnej bezpecnosti, bol popredny softvér a sluzby zamerané na
zaradeny do kvadrantu vyzyvatelov IT bezpecnost, ktoré poskytuji okamzit(
(Challengers) v sprave Magic a komplexna ochranu pred vyvijajlcimi
Quadrant for Endpoint Protection sa hrozbami pre firmy a spotrebitelov
Platforms na rok 2019, ktoru na celom svete. ESET je v sukromnom
pravidelne vypraciva analyticka vlastnictve. Vdaka tomu, Ze nemame
spolocnost Gartner.* Ako jediny bol dlhy ani p6zicky, méZeme slobodne robit
do kvadrantu vyzyvatelov zaradeny vietko, o si Spickova ochrana vsetkych
dvakrat po sebe. nasich zakaznikov vyzaduje.
ESET V CISLACH
VysSeTlO milionov  VySe400-tisic  VySe 200 13
pouzivatelov firemnych krajin globalnych
po celom svete zakaznikov a teritorii R&D centier
ZAMESTNANCI V_VNOSY
SPOLOCNOSTI ESET SPOLOCNOSTI ESET
zamestnancos spolognosti vmilionoch €
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* Spolo¢nost Gartner nepodporuje ani nepropaguje ziadneho vyrobcu, produkt ani sluzbu, ktoré uvadza vo svojich vyskumnych
publikaciach. Tieto vyskumné publikacie pozostavaji z nazorov vyskumnej organizacie Gartner a nemali by byt interpretované ako fakty.
Spolocnost Gartner v slvislosti s tymto vyskumom neposkytuje nijaké zaruky, ¢i uz vyjadrené alebo predpokladané, vratane zaruky
obchodovatelnosti ¢ vhodnosti na konkrétny Gcel.



NIEKTORI Z NASICH

ZAKAZNIKOV
MITSUBISHI Canon Marketing Japan Grou
MOTORS g Jap p
Drive your Ambition
s ochranou od spoloc¢nosti ESET uz od roku 2017 s ochranou od spolocnosti ESET uz od roku 2016
viac ako 14-tisic koncovych zariadeni viac ako 9-tisic koncovych zariadeni
Allianz ()
: s = =
Suisse
s ochranou od spolocnosti ESET uz od roku 2016 ISP bezpecnostny partner od roku 2008
viac ako 4 000 e-mailovych adries 2 miliény zakaznikov

NIEKTORE Z NASICH

NAJVYZNAMNE)SICH OCENENI

THECHANMNELCD,
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,Vzhladom na skvelé funkcie ochrany pred
malvérom, ako aj spravovatelnost Ci Siroky globdlny
dosah zdkaznikov a podpory, by mal byt ESET
zaradeny na shortlist kandiddtov, ktori poskytuju

firemné antimalvéroveé riesenia.”

Analyza spolocnosti KuppingerCole pod nazvom Leadership
Compass: Enterprise Endpoint Security:
Anti-Malware Solutions, 2018
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