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Ucinna prevencia
Rovnako ako pri vasom zdravi plati, Ze prevencia je lacnejsia, nez samotny
liecba. Pri Filecoderoch je totiz vysoka pravdepodobnost, Ze sa ich nez-
bavite a stratite tym padom v3etky informacie uloZené na infikovanom
zariadeni alebo na sietovych diskoch pristupnych uZivatelovi infikovaného
zariadenia. Pamatajte, Ze Gtoc¢nici mézu pouZivat rovnako kvalitné sif-
rovanie ako banky snaZziace sa ochranit financ¢né transakcie svojich klien-
tov.

Ransomware je typ Skodlivého softvéru, ktory dokaze
uzamknut vase zariadenie a k siborom v fiom sa sprava
ako k rukojemnikom.

a
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Malware je castokrat Sireny e-mailom alebo drive-by-downloadom
z kompromitovanych webstranok. Po dokonceni svojej zaskodnej cinnosti
vygeneruje ransomware spravu s oznamom, aby ste zaplatili.
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Prejdite na vysSiu verziu vaSej ESET ochrany

V poslednych mesiacoch sa nam stalo, Ze ESET poprosili o konzultaciu
ohladom infekcie Filecoderom aj spolocnosti, ktoré dihodobo vyuzivali
nasu ochranu. Pri analyze sme v3ak zistili, ze pouzivali aj niekolko rokov
staru verziu bezpecnostného softvéru, napriklad verziu 3 alebo verziu 4.
Pripadne, Ze neboli chranené vsetky zariadenia v sieti. VSetkym zakaz-
nikom preto odporticame prechod na najnovsiu Siestu generaciu nasich
rieSeni pre firmy, ktora obsahuje technolégie ako Pokrocilt kontrolu
pamadte a Exploit Blocker. Tieto novo navrhnuté ESET algoritmy posiliujd
ochranu proti virusom, ktoré boli navrhnuté tak, aby sa vyhybali odhaleniu
bezpecnostnym softvérom napriklad aj pouzitim Sifrovania.

Ak ste majitelom platnej licencie na ESET rieSenia, prechod na novsiu ver-
ziujeich stucastou a je teda bezplatny.

V pripade, Ze by bol vo vaSom firemnom prostredi prechod na Siestu gene-
raciu ESET ochrany vyraznym zasahom do planovanej prace IT oddelenia,
pripadne mate tento upgrade naplanovany na neskorsie obdobie, prejdite
aspon na piatu generaciu, ktora je technicky podobna Stvrtej a tretej, obsa-
huje vSak aj ESET Live Grid a boli do nej spatne pridané Specialne ochranné
technoldgie ako Pokrocila
kontrola pamate a Exploit
Blocker. Navod ako prejst na najnovsiu
verziu ESET Endpoint rieSeni naj-
dete na nasom webe v €lanku: Ako
moZem vzdialene inStalovat na klient-

ske pocitace pomocou ESET Remote
Administrator? (6.x)

Informaciu o ESETom posky-
tovanej platenej sluzbe Pomoc pri
inStalacii najdete na webe: ESET
InStalacnd sluzba


http://support.eset.sk/kb3605/
http://support.eset.sk/kb3605/
http://support.eset.sk/kb3605/
http://support.eset.sk/kb3605/
http://www.eset.com/sk/firmy/bezpecnostne-sluzby/instalacna-sluzba/
http://www.eset.com/sk/firmy/bezpecnostne-sluzby/instalacna-sluzba/

Navod ako zapn(t ESET Live Grid
v Endpoint rieSeniach najdete

Povol'te ESET Live Grid

v Clanku: ESET Live Grid - Co to je

Kazdy den vyjde niekolko novych variantov alebo
rovnakého Sifrovacieho malwaru. Niekolkokrat denne
priddvame do aktualizacii virusovej databazy novo
vyskytujdce mutacie. Doplnenie tejto informacie do
virusovej databazy v3ak trva niekolko hodin, niektoré
mutdcie Sifrovacieho malwaru maju preto vyssiu sancu infikovat vas sys-
tém. Ak vSak mate vo svojej ESET ochrane zapnutl funkciu ESET Live Grid,
dokaze na novo vzniknuté hrozby reagovat ovela skdr, a to v priebehu len
niekolkych mindat. Ide o velmi podstatnt ochrannt zloZzku nasho softvéru,
vsetkym zakaznikom preto odportG¢ame mat tlto funkciu zapnutd.

Live Grid dokaZe v porovnani s aktualizaciou virusovej databazy ovela skor
oznacit Skodlivy sibor. Niektoré procesy, napriklad stahovanie spus-
titelného suboru zo siete, dokazu v naSom programe vyvolat okamzitd
otazku na Live Grid, Ci je tento stibor bezpecny. Taktiez efektivnejSie
distribuuje informacie o blokovanych skodlivych linkach a nemusi ¢akat na
informaciu z aktualizacie virusovej databazy.

Taktiez agresivnejSie blokuje procesy Filecoderov. Ak podla whitelistingu
dany proces nie je bezpecny, okamzite ho zablokuje. Napriklad ak sa nejaky
proces snazi zmazat zalohu, ¢o sa pokU3ajl robit aj Filecodery. Je ddlezité
podotknut, Ze Live Grid nam zasiela hashe podozrivych stborov, nikdy viak
ich obsah. Vase stikromie tym padom nenarusuje. Defaultne sa na diag-
nostiku nezasielaju sibory *.doc/docx, *.rtf, * xIs/xlIsx,* .dbf, *.mdb, *.sxw,
*.sxc, *.dot, *.xIt, *.ppt, *.pot, *.pps.

Po zapnuti ESET Live Gridu overte, €i naozaj funguje spravne. Je totiz
mozné, ze vas vlastny firemny firewall zablokuje komunikaciu Live Gridu.
Pre otestovanie prejdite na tdto stranku renomovanej organizacie AMTSO,
ktorej je ESET Clenom:
http://www.amtso.org/feature-settings-check-cloud-lookups/

aako ho povolim

Percentualne vyjadrenie poctu infikovanych zakaznikov,
ktori nemali zapnuty ESET Live Grid.

Nasledne kliknite na odkaz ,Download the CloudCar Testfile" a stiahnite
testovaci stbor cloudcar.exe. Ak ESET Live Grid funguje spravne, stahovany
sibor sa otvori na internetovych serveroch ESET a na zaklade spatne
ziskanych informacii bude zablokovany. Nebude uloZeny do pocitaca.
Zaroven sa na monitore zobrazi upozornenie o zablokovani hrozby:

A Threat found |
Object: |

httpdfamisosecunly-fealures-checcom/cloudcar gxe
Threat:

SUEpIcious Chsect

Infarmation:

connection terminated = guarantined
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http://www.amtso.org/feature-settings-check-cloud-lookups/
http://support.eset.sk/kb5552/
http://support.eset.sk/kb5552/

Neopominajte aktualizdcie programov a operacného
systému

Okrem vypnutého Live Gridu maju Filecodermi infikované zariadenia dalSiu
Castu spolo¢nu vliastnost: ich operacnym systémom je Windows XP. Micro-
soft tomuto systému od 8. aprila 2014 neposkytuje aktualizacie, jeho za-
bezpecenie je tym padom zastaralé. Pokial preto nemate zavazny dévod na
zotrvanie priWindows XP, prejdite na novsiu verziu operacného systému,
na ktory Microsoft stale vytvara bezpecnostné zaplaty. Napriek tomu, Ze
ESET bude Windows XP podporovat minimalne do roku 2017, nepovazu-
jeme pouZivanie tohto operacného systému za najbezpecnejsiu volbu.

Urcite nezabldajte pravidelne aktualizovat aj ostatny softvér pouZivany vo
vasej firme alebo organizacii, akym je napriklad balicek Microsoft Office,
PDF ¢itacky a internetové prehliadace.

Percentualne vyjadrenie poctu infikovanych zakaznikov,
ktori pouzivali Windows XP.

Zdlohovanie

Ak by ste chceli dostat tip na jedinG zarucend vec, ktora dokaze vyhrat
nad Filecodermi, bude to urcite zalohovanie. Ak sa vas zamestnanec
stane obetou takéhoto malwaru, mozno strati dokumenty, na ktorych
pracoval v den Gtoku, vietky zvysné viak budete vediet obnovit. Pamataj-
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te, Ze Filecodery dokaZzu zasifrovat aj vSetky namapované disky. TaktieZ
akékolvek pripojené externé pamatové jednotky ako napriklad USB kltce
alebo akékolvek sietové alebo cloudové siborové tloziska alebo pripo-
jené disky, ktoré ste namapovali. Potrebujete si teda vytvorit pravidelné
zalohovacie navyky, ¢i uz to bude zalohovanie na externé disky alebo
vyuzijete zalohovaciu sluzbu. Pamadtajte vsak, Ze sa musia automaticky
odpdjat od zariadenia, ak prave nezalohujud. Inak hrozi, Ze aj ich zasifruje
Filecoder.

Zobrazte skryté siiborové pripony

Filecoder sa k vam md&Ze dostat v siibore, ktory je pomenovany napriklad
priponou .PDF.EXE, po¢ita teda s nechcenou pomocou Windowsu, ktory
defaultne ukryva zname suborové pripony. Nezaskoleny zamestnanec
modze dostat spravu s prilohou Nove_nastavenie_platov.pdf, v skutocnosti
to vsak mdzZe byt spustitelny sibor Nove_nastavenie_platov.pdf.exe.

Filtrujte .EXE stbory v e-mailoch

Ak ma vas gatewayovy mail skener schopnost filtrovat sibory podla
pripon, nastavte ho tak, aby odmietal e-maily s .EXE priponami, alebo aj
spravy so subormi, ktoré maju dve stborové pripony, z ktorych posledna je
.EXE (konkrétne ,*.* .EXE"). Okrem spustitelnych siborov vam odporicame
zablokovat aj typy stiborov ako *.BAT, *.CMD, *.SCR a *.JS. Ak si vasi za-
mestnanci naozaj potrebuji posielat takéto stbory a vy ich v spravach
chcete blokovat, mdzu ich prijimat alebo posielat zazipované (samozrejme
chranené heslom). Stretli sme sa v3ak aj s pripadmi, kedy Gtocnici posielaju
svojej obeti archiv (napriklad .RAR, .ZIP alebo .7Z), v ktorom sa nachadza
javascriptovy stbor (.JS). Obet si mysli, Ze po jeho otvoreni sa ni¢ nestane.
Pravdou v3ak je, Ze sa do zariadenia bud stiahne a spusti Filecoder zo ser-
vera alebo ho dany javascript stiahne na disk z archivu a nasledne spusti.



Znefunkcnite spustenie stiborov v prieCinkoch
AppData/LocalAppData

V nastaveniach Windowsu (alebo ak pouzivate Intrusion Prevention
Software) mozZete zamietnut spravanie, ktoré je Specifické pre Filecodery.
Ato je splistanie siborov v priec¢inkoch App Data alebo Local App Data.
Ak mate legitimny dévod na to, aby sa vam nejaky program spustal v App
Data, budete mu musiet vytvorit vynimku z tohto pravidla.

Nezapinajte zbytocne RDP

Skodlivy softvér Filecoder Casto pristupuje k cielovym pocitacom prostred-
nictvom protokolu RDP (Remote Desktop Protocol) — RDP je utilita v sys-
téme Microsoft Windows, ktora umoZiuje inym pouZivatelom pristlpit na
dialku k vaSmu pocitacu. Ak nepotrebujete tdto utilitu, méZete ju vypnut.
Tymto si ochranite pocitac pred Skodlivym softvérom Filecoder a ostatnymi
hrozbami, ktoré vyuZzivaja protokol RDP.

Minimalizujte riziko virusového ttoku: Venujte sa
zamestnancom

Nevypinajte User Account Control (UAC). Neotvarajte podozrivé prilohy
ako fax, faktaru, potvrdenku, ktoré majd podozrivy nazov alebo tie, ktoré
ste necakali vobec. Venujte sa vzdelavaniu zamestnancov, obzvlast tych,
ktori ¢asto dostavaju spravy z externého prostredia, ktoré mézu obsaho-
vat rozne prilohy, napriklad personalne a finan¢né oddelenie. V pravidel-
nych intervaloch mézZete uskutocfiovat bezpecnostné skolenia a kvizy, na
ktorych mdZete nentenym spdsobom informovat zamestnancov o tom,
akymi rdznymi spdsobmi mdzu nechtiac infikovat firemné (alebo aj svo-
je sikromné) zariadenie.

Taktiez zamestnancov

informujte o postupe o

o Lo o Viac tipov ako zvysit ochranu vasej
robit, ak si vSimnua podozrivé

P . . siete najdete na naSom webe
spravanie na svojom zaria-

v ¢lanku: Co mdm spravit, ak chcem

deni alebo priamo infekciu. - o o
minimalizovat riziko virusového atoku?
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ESET zaroven poskytuje pros-

trednictvom divizie ESET Services
Ich automatickou reak- platené sluZby v oblasti vzdelavania
a Sirenia povedomia o informacnej

bezpecnosti. Viac informacii je dos-

ciou pri zbadani niecoho
podozrivého by malo byt
okamyzité kontaktovanie tupnych na stranke: Skolenia
vasho IT oddelenia

a nahlasenie tohto bez-

pecnostného incidentu.

V pripade Filecoderov mame podozrenie, Ze zneuzivajli makra v MS Word.
Zamestnancovi pride do postovej schranky sprava s prilohou MS Word,
ktora sa otvoriv chrdnenom zobrazeni (Protected View). Samotny doku-
ment vSak v tomto zobrazeni mdZe obsahovat informaciu, Ze na zobra-
zenie celého dokumentu musi pouZivatel' dokumentu povolit Gpravy, ¢im

v Aom spusti makra. Ich vlastnostou v3ak je, Ze sa vedia pripojit na internet
a stahovat z neho sibory. Informujte o tejto taktike Gtoénikov svojich
zamestnancov. Pri otvoreni podozrivej prilohy, ktora sa zamestnanca snazi
naviest k tomu, aby v dokumente povolil Gpravy, by mali kontaktovat vase
IT oddelenie.

AKO SA OCHRANIT

PRED INFEECIOU
@ Zdlohujte svaje dita

&) Zobrarte skryté siboroud
pripony defaultne skryte
Windoasam

(>

Pougivajte déveryhodmy
bezpeimostny softvér
Aktualizujie svo) soltuér
Viyphite Remobe Deskiop

ﬂ Filtrujte spustitalng sabony rotocol
{ exa) v e-malloch

AK MATE PODOZRENIE
1] Cdpojte sa od intermetu zmefite Cas v BIOSe

a siple ria rinulost
E Vo Windowse pougite n A obavlasil: neplatte!
systém obnovy
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o
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http://support.eset.com/kb130/?viewlocale=sk_SK/
http://support.eset.com/kb130/?viewlocale=sk_SK/
http://www.eset.com/sk/firmy/services/riadenie-ib/skolenia/

Firemné zariadenie je infikované, ¢o
mam robit?

Zariadenie okamZite odpojte od internetu a siete

Ak vy alebo niekto z vasich zamestnancov spusti na svojom zariadeni po-
dozrivy subor alebo siviimne, Ze niektoré uloZené stibory sa zrazu nedaju
otvorit alebo sa vam zobrazi priamo Filecoderova obrazovka, okamzite
zariadenie odpojte od internetu, firemnej siete a aj elektrickej siete. Ak
budete jednat rychlo je mozZné, Ze zastavite komunikaciu malwaru s C&C
serverom eSte predtym, nez dokonci Sifrovanie obsahu zariadenia. Zasi-
frovanie celého obsahu zariadenia totiz isty €as trva. Mate teda Sancu cely
proces zastavit. Tato technika nie je stopercentna ale odpojit zariadenie od
internetu a siete je lepSie, neZ nespravit nic.

Kontaktujte technickii podporu ESET, ktorej sluzby st
stcastou vasSej ESET licencie

V pripade, Ze vam Filecoder naozaj zasifroval zariadenie a nemate jeho
zalohu, kontaktujte technickd podporu spolo¢nosti ESET.

Nezabudnite pripojit aj vystup z ESET Log Collectora a niekolko vzoriek
zasifrovanych stborov, idealne siborov MS Office v pocte okolo pat kusov.

Ak je rozsah vasej licencie

viac nez100PC, do jedného

Ak zariadenie este nie je kom- az dvoch pracovnych dni po

pletne zaSifrované, spojte sa predchadzajicom vyplneni
s technickou podporou v pracov- online ticketu sa vam ozvu

nych dioch v ¢ase od
8:00 do 18:30 telefonicky
na Cisle 02/322 44 444

nasi Specialisti a vyziadaju
siviac informacii o prie-
behu infekcie. Nasledne

: ' S . sainterne v spolupraci
Ak je zariadenie zasifrované, . P DN
. o . s Virus Labom pokusame
vyplnte online ticket na stranke

technickej podpory.

Ako ziskate vystup
z ESET Log Collectora
zistite v ¢lanku: Ako

Viac informacii o platenej
sluzbe ESET Technicka
podpora Premium

pouZijem ndstroj ESET Log moZete najst na stranke:

Collector Technickd podpora

zistit, ¢i dokazeme obsah zasifrovaného zariadenia spristupnit. Pamatajte
vsak, Ze tvorcovia Filecoderov svoje techniky a Gtoky neustale zlepSuji a je
stale tazsie prelomit ich Sifrovanie. Sifrovanie je technologicky Standard,
pouzivaja ho banky, chranivase Gdaje i financie. Je preto nemozné desi-
frovat vietko a ihned. Ak by to niekto dokazal, ohrozil by zabezpecenie fi-
nancnych institdcii, webovych obchodov a mnohych dalSich internetovych
sluzieb. Prave preto je infekcia Filecoderom taka nebezpecna. Nikto vam
totiz nemdZe zarucit, Ze sa opat dostanete k svojim stiborom.

VSifrovani pouZivanom Filecodermi preto hlfadame chyby, ktoré nam
pomdZzu desifrovat obsah napadnutého zariadenia. V pripade, Ze sme
Uspesni a tvorca Filecodera naozaj spravil chybu, dodame vam na mieru
vytvoreny desifrovaci nastroj aj s navodom na pouzitie. Takymto
spdsobom dokazeme desifrovat asi jednu patinu réznych druhov Fileco-
derov. Tento proces viak moZe trvat niekolko tyZdnov a v zavislosti od
zru€nosti autora skodlivého softvéru nemusi byt vébec Gspesny.

Ak pouzivate sluzby ESET Technickej podpory Premium, nasi Specialisti sU
vam k dispozicii 24 hodin denne 365 dni v roku.


https://int.form.eset.com/supportform/?lng=1051&solutionPath=1-4
https://int.form.eset.com/supportform/?lng=1051&solutionPath=1-4
http://support.eset.sk/kb3466/%3Fviewlocale%3Dsk_SK
http://support.eset.sk/kb3466/%3Fviewlocale%3Dsk_SK
http://support.eset.sk/kb3466/%3Fviewlocale%3Dsk_SK
http://www.eset.com/sk/firmy/bezpecnostne-sluzby/technicka-podpora/

Myslite aj na firemné android
zariadenia

Rézne formy Filecoderov sa Siria aj na mobilné Android zariadenia. ESET
zaznamenal malware, ktory blokoval obrazovku zariadenia, zasifroval ob-
sah zariadenia alebo dokonca zmenil PIN kéd do mobilu alebo smartfénu.
Ak ho zariadenie nastavené nemalo, malware ho vybral sam. Aj v tychto
pripadoch pytaju vykupné za odblokovanie.

V pripade nerootovanych zariadeni, ktoré nie st chranené bezpe¢nostnou
aplikaciou, neexistuje okrem obnovenia tovarenskych nastaveni (Factory

Reset) jednoduchy spdsob, ako napriklad zmenit na zariadeni PIN. Vysled-
kom toho je v3ak strata dajov uloZenych na zariadeni.

Androidovy malware sa vacsinou siri cez neoficialne obchody s aplikaci-
ami, cez warez féra alebo torrenty. Slubujd zaujimavé funkcie, ktoré obet
nalakajd na instalaciu. V mnohych pripadoch vsak svoju funkciu neplnia.
Administratorské povolenia méZzu ziskat tak, Ze sa maskuji ako instalacia
zaplaty. V mnohych pripadoch v3ak Gto¢nikom stacia menej sofistikované
taktiky. Spoliehajd sa na to, Ze pouzivatel jednoducho klikne ,OK" na
cokolvek, €o mu mobil zobrazi.

Aj mobil alebo smartfén je viak vasim firemnym majetkom. Zamestnanci
by s nimi mali podla toho zaobchadzat a rovnako ako nemajd moznost
inStalovat Cokolvek na svoj firemny pocitac, nemali by mat moznost robit
to na svojom firemnom mobilnom zariadeni. A aj v tomto pripade by ste
ich maliinformovat o zasadach bezpe¢ného pouzivania:

Zakazte na firemnych mobilnych zariadeniach pouZivanie aplikacif,
ktoré nepochadzaju z oficialnych digitalnych obchodov Google Play

a Amazon Appstore. Napriek tomu, ze Google Play nie je 100-percentne
ocisteny od Skodlivého kédu, ma silné ochranné mechanizmy urcené na
zabezpecenie pouZivatelov.

Stahujte aplikacie len od déveryhodnych vyvojarov a vZdy si pri nich
Citajte hodnotenia a komentare od pouzivatelov. Podvodné spravanie
zaskodnych aplikacii si pouzivatelia vsimnu velmi rychlo. TaktieZ si
vezmite mindtu ¢asu na to, aby ste skontrolovali, aké povolenia od vas
aplikacia priinstalacii vyZaduje.

Nepodcefiujte potrebu antivirusovej ochrany svojho Android zaria-
denia. Ak ste existujlucim zakaznikom spolo¢nosti ESET, bezpecnostnu
aplikaciu ESET Endpoint Security pre Android moZete ziskat za vyhodnejsiu

cenu, alebo dokonca st uz v cene bezpecnostnych balikov ESET Business
Solutions, medzi ktoré patria:

— ESET Endpoint Protection Standard

— ESET Endpoint Protection Advanced

— ESET Secure Business

— ESET Secure Enterprise

(es[D)


http://www.eset.com/sk/firmy/ochrana-endpoint-zariadeni/android-security/
http://www.eset.com/sk/firmy/security-solutions/protection-standard/
http://www.eset.com/sk/firmy/security-solutions/protection-advanced/
http://www.eset.com/sk/firmy/security-solutions/secure-business/
http://www.eset.com/sk/firmy/security-solutions/secure-enterprise/

Zaplatit atoénikom?
Neodporicame

Utocnici po zasifrovani obsahu zariadenia vyZzaduji od svojej obete popla-
tok za desifrovanie. Silno odpordcame toto vykupné neplatit. Zaplatenie
vam sice méZe prinavratit data, pozname vsak mnoho pripadov, v ktorych
desifrovaci klG¢ vdbec nefungoval alebo v ktorych nebol Gspesny pri desi-
frovani vsetkych stborov. Aj Gtocnici st totiz omylni a nemusi sa im podarit
desifrovat stbor, ktory sami zasifrovali. Malware autori okrem toho
samozrejme nepraktizuju legalny biznis. Nemaju Ziadnu pravnu povinnost
spravit to, o vam v Ziadosti o vykupné slubuji. Nemate tieZ zaruku, Ze po
odsifrovani zariadenia vam ho o niekolko dni opat nezasifruju.

V niektorych pripadoch si obete myslia, ze pomdze prestavenie BIOS hodin
na ¢as pred Gtokom. Jedinym désledkom tohto Gkonu viak mdze byt zme-
na vyhraznej spravy od Gtocnikov, ktora sa moZze v priebehu ¢asu menit a
v ktorej sa mbze postupne zvySovat suma za poskytnutie desifrovacieho

klaca.

IT komunitu velmi prekvapilo vyjadrenie Josepha Bonavolanta, Special-
neho agenta americkej FBI, ktory na bezpecnostnom summite v Bostone
povedal: ,Aby som bol Uprimny, ¢asto ludom odporicame, aby jednoducho
zaplatili vykupné. Pretoze Ransomware je naozaj taky kvalitny.” Od-
porUcanie FBI je totiz v ostrom rozpore s poziciou bezpecnostnej komu-
nity, ktora si mysli, Ze zaplatenie vykupného by nemalo byt akceptované.

V ESETe povaZzujeme za velmi nestastné, Ze zaplatenie vykupného bolo
postavené nad alternativu kvalitnej prevencie, ktort spominame v tomto
dokumente.

(es[ D)

Europol oznacil Ransomware, ktory je jednym z druhov Filecodera, vo
svojom hodnoteni,Organized Crime Threat" za najvacsiu hrozbu. FBI zase
povedala, Ze od aprila 2014 do jana 2015 dostala takmer tisic staznosti savi-
siacich s Cryptowallom. Ide o jeden z najaktivnejSich Ransomwarov, straty
s nim spojené stali americké firmy a jednotlivcov okolo 18 milibnov dolarov.
Podla vysledku panelovej diskusie Georgetown ,Law's Cybercrime 2020:
Budlcnost digitalnej kriminality a vySetrovania“ uskuto¢nenejv decembri
2014, Ransomware predstavuje budtcnost spotrebitelskej kyberkriminali-

ty.

Ransomware a Filecodery st bezpochyby na vzostupe. Napriek tomu
predstavuju len zlomok hrozieb, ktorym musia Celit firmy a organizacie.
Prave preto je myslienka v najhorSsom pripade teda zaplatim" taka chybna.
Vykupné by ste nemali povaZovat za Specialnu formu bezpe¢nostného
auditu. Pamatajte tiez na to, Ze v hre nie je len vyska vykupného ale aj vase
data a dovera vasich zakaznikov.
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