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Zaciname

Priprava ochrany vasej firemnej siete pomocou ESET Endpoint Antivirus /

ESET Endpoint Security je proces, ktory sa da zvladnut za jedno odpoludnie.

Tento sprievodca vas prevedie zakladnymi nastaveniami - od ziskania vasho
bezpecnostného produktu ESET, cez konfiguraciu vasho servera a mirroru, instalaciu
programu na klientské pocitace az po prispdsobenie klientskych nastaveni. Je

to strucny sprievodca, ktory neobsahuje v3etky detaily tykajlce sa inStalacie a
konfiguracie, a preto odpori¢ame precitat si pouzivatelské prirucky k jednotlivym
produktom.V procese vzdialenej instalacie je ddleZita najma prirucka k ESET Remote
Administrator. Odporic¢ame pouzivat ju kedykolvek je to potrebné pocas instalacie.

Softvérové komponenty

Vas bezpecnostny softvér ma 3 samostatné casti: samotny ESET Endpoint Antivirus/
ESET Endpoint Security, ESET Remote Administrator Console (ERAC) a ESET Remote
Administrator Server (ERAS). Konzola (ERAC) by mala byt nainstalovana na pocitaci
(pocitacoch), z ktorého (ktorych) chcete spravovat svoju siet. Server (ERAS) by mal
byt nainstalovany na vasom serveri. V mensich sietach je obvykle server aj priamo ten
isty pocitac, z ktorého samotn siet spravujete.

Sekcia 1: Kupa a stiahnutie vasho softvéru

Prvy krok k ochrane vasej siete je ziskanie v3etkych troch komponentov spominanych
vysSie. Ak ste si eSte nezakUpili vas ESET bezpecnostny produkt, kliknite na tento link:

http://www.eset.com/sk/obchod

Ak ste si uz zakupili vas bezpecnostny produkt ESET, obdrZite oficialny e-mail od
spolocnosti ESET, ktory bude obsahovat vase pouZivatelské meno a heslo v texte
e-mailu avas licen¢ny stbor v prilohe e-mailu.

1.1 Pouzivatelské meno a heslo

Vase pouzivatelské meno a heslo sa lisia od inych mien a hesiel ktoré vam mdézu byt
zname. SU to prednastavené klGce ktoré chrania vase Udaje. SU to autentifikacné
klG¢e, pomocou ktorych sa pripajate na servery spolocnosti ESET, umoziuji vam
stahovat bezpecnostné produkty spolocnosti ESET a nasledne ich aktualizacie. Toto
meno a heslo sinemdZete preto zvolit ani zmenit.

Pocas prvotnych nastaveni ESET servera a Endpointovych produktov budete
niekolkokrat vyzvani pre zadanie pouzivatelského mena a hesla. Zadajte ich opatrne.
Obe rozlisuja velké a malé pismena a Ciarka v pouzivatelskom mene je povinna.

Vase pouzivatelské meno sa sklada z 10 znakov (v3etky pismena st malé); ak sa
rozhodnete kopirovat a vloZit vase pouzivatelské Gdaje z licenéného e-mailu, uistite
sa Ze ste vymazali vsetky nadbytocné medzery, ktoré mézu byt interpretované ako
znaky. Vase heslo nebude nikdy obsahovat“L", je to numericka jednotka (1). Velké"0" je

Zu_n wn

numericka nula. Malé"o” je pismeno“o".

1.2 Licenény stibor

Vas licen¢ny stbor — priloha pomenovana nod32.lic — je subor, ktory ESET Remote
Administrator potrebuje na spravu vasej siete chranenych klientov. Obsahuje
autentifikaciu pre urcity pocet pocitacov (chranenych pocitacov) a hovori ESET
Remote Administrator-u, Ze mate opravnenie chranit a spravovat urcity pocet
pocitacov podla balika, ktory ste si zakupili. UloZte si vas licenény sibor na pracovnu
plochu.

1.3 Ziskanie vasho softvéru

Pre pristup do sekcie Na stiahnutie kliknite na link nizsie. Ziskate tri hlavné
komponenty:

http://www.eset.sk/download

Kliknite na zalozku Firmy a potom na kateg6riu Remote management. Stiahnite si
oba komponenty (ERA Server a ERA Console). Potom kliknite na kateg6riu Endpoint
Security a stiahnite si vas zakdpeny bezpecnostny produkt. Vo vietkych troch
pripadoch budete vyzvani na zadanie vasich prihlasovacich tdajov.

ESET Endpoint Antivirus/ESET Endpoint Security,
ESET Remote Administrator Server a ESET Remote
Administrator Console si 3 piliere, na ktorych stoji
vasa ochrana proti $kodlivému softvéru: samotny
antivirus; server, ktory ho posiela na klientov a
konzola, pomocou ktorej monitorujete svoj systém.

‘dhadovan\'/ cas: 30 mindt

Priklady PouzZivatelského mena a hesla:
Pouzivatelské meno: EAV-12345678
Heslo: 1a2bc3defg

Prepojenie s KB clankami

Precitajte si KB ¢lanok na ESET Knowledgebase:

Ako vyuzijem licenéné stibory jednotlivych
produktov ESET?

http://kb.eset.com/esetkb/SOLN2253

Prepojenie s KB clankami

Precitajte si KB €lanok na ESET Knowledgebase:

Ako pridam do produktu ESET Remote
Administrator novy licenény stibor?

http://kb.eset.com/esetkb/SOLN540


http://kb.eset.com/esetkb/SOLN2253
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Sekcia 2: Instalacia
Ak uz mate v3etky tri sibory stiahnuté (Styri, v pripade stiahnutia aj 64-bitovej
verzie), vietko je pripravené na instalaciu. Sekcia 2.1az 2.3 predpoklada, Ze pouzivate
32-bitové instalacné subory. Ak pouZivate 64-bitové, nazvy siborov budd mierne
odlisné.

2.1 ESET Remote Administrator Server

Zacnite dvojklikom na inStalacny subor .msi pre ESET Remote Administrator Server
(era_server_nt32_enu.msi).

Kliknite na End-User License Agreement a potom na Next. Zvolte typicku inStalaciu
a kliknite na Next. Program vas vyzve na zadanie licen¢ného sboru
nod32.lic (ktory ste si ulozili na pracovnui plochu).

Program vam ponukne moznost zadat hesla pre réznych klientov a rézne servery
Vo vasej sieti. PretoZe sa snazime inStalaciu zjednodusit, tu zadate iba jedno heslo,
Password for console (Administrator Access). Toto heslo chrani vas pristup

k sprave siete. Kliknite na Set a zvolte si silné a bezpecné heslo, ktoré si zapamatate
a nesirte ho dalej. (Neskdr sa mdzte k tomuto kroku vratit a zadat aj ostatné hesla,
ak je to potrebné.) Kliknite na Next.

V poslednom kroku zadajte svoje pouZivatelské meno a heslo pridelené
spolocnostou ESET (rovnako ako vo webovej autentifikacii v kroku 1.3.1). Zadajte
ich a kliknite na Next. Taktiez mdZte svoje pouzivatelské meno a heslo skopirovat
z licen¢ného mailu a vlozit sem. Kliknite na Next a objavi sa ukazovatel pokroku
instalacie.

Po dokonceniinstalacie sa sluzba ESET Remote Administrator Server spusti
automaticky.

2.2 ESET Remote Administrator Console

Ked uZ je ESET Remote Administrator Server nainstalovany, pokracujte dvojklikom
nainstalacny sibor ESET Remote Administrator Console (era_console_nt32_enu.msi).
Nainstalujte konzolu na pocitac, odkial planujete spravovat svoju siet. NajcastejSie
to je lokalny pocitac, kde spustate instalacné stubory. Zvolte typickd instalaciu

a pokracujte cez moznosti klikanim na tlacidlo Next kym ho nenahradi tlacidlo
Install. Objavi sa ukazovatel priebehu instalacie.

2.3 DalSie moZnosti

KedZe toto je rychly sprievodca instalaciou ESET Remote Administrator, preskocime
velké mnoZstvo nastaveni a moznosti, ktoré si mézete prejst neskor.

Pre dodato¢né informacie ohladom instalacii na MS SQL, MySQL alebo Oracle
serveria pre zoznam TCP portov, ktoré musia byt otvorené pre spravne fungovanie
ESET Remote Administrator-a, prejdite na Sekciu 2 InStalacného manualu pre ESET
Remote Administrator.

Prepojenie s KB clankami

Precitajte si KB ¢lanok na ESET Knowledgebase:

Ktoru verziu (32-bit alebo 64-bit) produktov ESET
Endpoint by som mal stiahnit? (5.x)

http://kb.eset.com/esetkb/SOLN3013

'dhadovan? cas: 15 mindt

DOLEZITE: ESET Remote Administrator Server inStalujte
na server, ktory bude spravovat vasu siet. MoZe to byt
lokalna stanica, na ktorej pracujete, ale moZze to byt aj
server v racku alebo server umiestneny inde. Kontaktujte
svojho sietového administratora, ak si nie ste isty.

ERA Prirucka

Pre viac informacif si precitajte v pouzivatelskej
prirucke ESET Remote Administrator tieto

kapitoly:
213 Pouzité porty
2.2 Zakladna prirucka instalacie


http://kb.eset.com/esetkb/SOLN3013

Sekcia 3: Nastavenie Mirror servera

Vase klientské pocitace chranené antivirusom od spolocnosti ESET si pravidelne
aktualizuju virusovd databazu z aktualizagnych serverov ESET. Toto ich udrzuje
chranené pred réznymi hrozbami. Ponechat ale v3etky klientské pocitace, aby sa
aktualizovali nezavisle od seba, by viedlo k vy3s3ej zatazi vasej lokalnej siete (LAN)
a pripojeniu k internetu.

RieSenim je vytvorenie Mirror servera (server, ktory odzrkadluje aktualizacné servery
spolo¢nosti ESET) vo vasej sieti LAN, takZe pocitace budl stahovat aktualizacie len
v ramci vasej siete.

3.1 Nastavenie Mirror servera

Otvorte konzolu ESET Remote Administrator kliknutim na Start - All Programs
- ESET - ESET Remote Administrator Console -» ESET Remote Administrator
Console. Uistite sa, Ze je konzola spojena so serverom (File » Connect).

Vtejto prirucke nastavime Standardny mirror server pomocou interného http
protokolu. S dostupné aj iné moznosti, vratane nastavenia lokalneho adresara na
ukladanie aktualizacii, ako aj inStrukcie pre vytvorenie roznych mirror serverov pre
rézne siete. Pre viac informacii kliknite na KB ¢lanok na pravej strane.

Kliknite na Tools - Server Options. Kliknite na zalozku Updates
a zadajte svoje pouzivatelské meno a heslo od spolo¢nosti ESET
do koloniek Update Username a Update Password v okne
Server Options (Obrazok 1-1, na pravej strane). Kliknite na Set
Password... pre zadanie vasho hesla.

Zaskrtnite mozZnost Create update mirror v strede okna. Taktiez
zaskrtnite mozZnost Provide update files via internal HTTP pod
fou.

Kliknite na tlacidlo Update now a zobrazi sa potvrdzujlice okno
(This will first apply server options and then fire the event.
Continue?) Kliknite na Yes.

Objavi sa dialégové okno Event fired on the server. TAto sprava znamena, Ze vas
mirror server sa Uspesne prihlasil na servery spolo¢nosti ESET a stiahol najnovsie
aktualizacie. Kliknite na OK.

3.2 Otestujte svoj mirror

Overte si, ¢i vas novy mirror server funguje. Otvorte si internetovy prehliadac na
klientskom pocitaci (nie na serveri) a zadajte:

http://Testserver:2221/update.ver
(Testserver je nazov vasho servera)

Ak bol vas mirror vytvoreny spesne, uvidite textovy stbor s informaciami o vaSom
mirrore (obrazok 2-1 napravo). Ak bolo vytvorenie nelispesné, objavi sa Standardna
chybova hlaska o nelispeSnom spojeni so serverom.

3.3 Nastavenie protokolov na serveri

Pre zachovanie kompaktnosti databazy a optimalizaciu vykonu, ESET Remote
Administrator Standardne neuklada protokoly z HIPS, Spravy zariadeni, Ochrany
pristupu na web, Antispamu alebo Greylistingu.

V okne Server Options mdZete povolit zapisovanie protokolov z tychto aktivit.
Kliknite na Tools - Server Options a nasledne na zalozku Server Maintenance.
Kliknite na Log Collecting Parameters a nastavte Uroven zapisovania protokolov
pre jednotlivé funkcionality z rozbalovacieho menu. Po nastaveni kliknite OK pre
potvrdenie.

(esD)
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Precitajte si KB ¢lanok na ESET Knowledgebase:

Ako nainstalujem ESET Remote Administrator s
konfiguraciou Mirror servera? (5.x)

http://kb.eset.com/esetkb/SOLN2993

" Generl I Security I Server Maintenance I Logging
Replication Updates |  OtherSetings |  Advanced
‘We recommend that you corfigure update settings property even ff you are
not using the miror feature. Updates may provide important information for
~ the Remote Administrator server.
~— Server updates
Update server |Chouse ‘automatically |
Update interval Fvervﬁ!""m Change. . |
Update usemame [EAV-D0000000
Update password Set Password... I
+ Regularupdate " Pre<elease update " Delayed update
— Update status -

™ Clear update cache

—— Mirror settings
¥ Create update miror

Hirror dovinlo

Folder to store mimored files
[V Provide update files via intemal HTTP server

8080

HTTP(s) server port

Obrdzok1.1: Okno Server Options

G@ % [£] rip:it0.20.9.62:2221 fupdate.ver

Gle Edit Yew Favortes Tools Help

¢ Favortes @ hitp:4/10.20.9.62:2221 update.ver | |

[ANTISTEALTHO] platform=x86 versionid=1000 type=antistealth ver

date=14.05.2008 file=nod6EF 7 mup buildregname=AntistealthBuild bui!
category=engine [ANTISTEALTH1] platform=x86 versionid=1009 tvp
group=perseus date=24.02.2009 fi d05DB nup build Ant:
size=54919 category=ecngine [ANTISTEALTH2] platform=x86 versior
(20090526) group=perseus date=26.05.2009 file=nod4909 mp builc-
‘base=1026 size=16165 category—engine [ENGINE(] platform=x86 v
{20090706) group=perseus.ra date=06.07.2009 file=nod1085_mp bu
‘base=268435456 size=15993414 category=engmne [ENGINE1] platfo:
version=4424 (20090914) group=perseus.ra date=14 09 2009 file=no-
build=5647 level=1 base=5207 size=2516983 category=engine [ENG’
type=engine version=4425 (20090914) group=perseus ra date=14.09

Obrdzok 2-1: Stranka z programu Windows Internet Explorer
zobrazujlica text tispesného pripojenia na Mirror server

Precitajte si KB ¢lanok na ESET Knowledgebase:

Aké spdsoby aktualizacie virusovej databazy su
mozZné cez ESET Remote Administrator?

http://kb.eset.com/esetkb/SOLN2337

x|
|
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http://kb.eset.com/esetkb/SOLN2993

Sekcia 4:
Konfiguracia Standardnej politiky

ESET Remote Administrator vam umoZiuje prisposobit si spdsob, akym ESET NOD32
Antivirus / ESET Smart Security chrani vase klientské pocitace. Na tento Ucel je
vhodné si vytvorit Standardnt politiku (policy), ktora bude distribuovana na klientov
spolu so samotnou instalaciou bezpe¢nostného produktu ESET.

Vkonzole ESET Remote Administrator kliknite na Tools - Policy Manager. Uvidite
serverovU ikonku oznac¢enl menom vasho servera s nazvom Server Policy. Kliknite na
nu a kliknite na Edit na pravej strane okna Policy Manager (obrazok 3-1, napravo). V
tomto priklade je server pomenovany ako Testserver.

Tato akcia otvori ESET Configuration Editor — nastroj, pomocou ktorého upravite
nastavenia vasho klientského rieSenia ESET Endpoint Antivirus / ESET Endpoint
Security.

Pre (iCely tohto sprievodcu nastavime Standardnd politiku — stbor jednoduchych
nastaveni, ktoré funguji na vacsine sieti. Ak mate Specifickd siet alebo softvér, ktory
by vyZadoval Specialne nastavenia, pouzite ERA Manual pre vytvorenie prispdsobenej
politiky.

4.1 Ochrana nastaveni

Nasim cielom je zabezpecit, aby nastavenia vo vasich ESET klientskych
rieSeniach nemohol modifikovat kazdy, iba administrator alebo opravnené
osoby. VESET Configuration Editore, Gplne hore, kliknite na Windows
Desktop v.5 - Kernel » Settings - Protect setup parameters.

Ak je vysvietend moznost Protect setup parameters, kliknite na Mark na
pravej strane. Dvojklikom na mozZnost Password to unlock: <Password
is not set> ju otvorite a budete vyzvany na zadanie hesla, pomocou
ktorého mdzte menit nastavenia na jednotlivych klientskych pocitacoch.
Odporacame zvolit si heslo odlisné od hesla z kroku 2.1. Ak nastavite toto
heslo, kaZdy, kto bude chciet menit nastavenia bezpe¢nostného softvéru
ESET na klientoch, bude vyzvany na jeho zadanie.

POZNAMKA: Toto nastavenie ovplyvniiba zmeny nastaveni u klientov. Ako
administrator méZte stale menit nastavenia pomocou ERA konzoly
a nebudete vyzvany na zadanie hesla.

4.2 Deaktivujte ivodny obrazok a menej déleZité upozornenia

Vtomto kroku chceme dosiahn(t, aby klienti neboli upozorfiovani na
aktivity ESET Endpoint Antivirus / ESET Endpoint Security, ktoré bezia v
pozadi.V ESET Configuration Editor sa nastavte na Windows desktop v5
- Kernel »Settings - Default user interface values. Kliknite na Suppress
user settings a prejdite na moznost Value: Yes / No.

Tymto zabezpecite, Ze tieto nastavenia budd nadradené vietkym, ktoré
by mohol nastavit pouzivatel. Dalej, prejdite na Show splash-screen
at startup a na pravej strane odkliknite mozZnost Value: Yes / No. Na
koniec, kliknite na moZnost Display only notifications requiring user
intervention a na pravej strane zvolte moznost Value: Yes / No. Praca
pouzivatelov na ich pocitacoch nebude prerusovana menej ddlezitymi
hlaseniami zich antivirového softvéru.

4.3 Nastavenie aktualizacii klientov z mirror servera

V ESET Configuration Editor chod'te niz3ie a kliknite na Update module -»
Profile (My profile) » Setup -» Update server: <Choose automatically>.
Tu chceme nastavit, aby sa klienti aktualizovali z mirror servera, ktory sme
si vytvorili v kroku 3.1. Ked je Update server vysvieteny, kliknite na Mark na
pravej strane, zvolte <Custom update server> z polozky Value a zadajte
http adresu svojho mirror servera. Bude vyzerat takto:

http://Testserver: 2221
(Kde Testserver je ndzov vdsho servera a port 2221 je prednastaveny port. Uistite sa,
Ze nikde v celej http adrese servera nie st medzery.)

Kliknite na ikonku diskety pre uloZenie celej konfiguracie a kliknite na Console pre
ukoncenie programu Configuration Editor.

(esD)
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Obrdzok 3-1: Remote Administrator Console > Tools > Policy
Manager

ERA Prirucka

Pre viac informacii si precitajte v
pouzivatelskej priru¢ke ESET Remote
Administrator kapitolu:

5.3 Politiky

# ESET Configuration Editor - [Untited *]

Fle Edt Profle Show Help
[5 [ 0% Il | B2 | O Product fiter: |

> Windows product line v3 and v4
> Windows desktop vs
- Kernel
@ Settings
() Antivirus protection
() Advanced
() Presentation mode
) Log files
() Userinterface alerts and notifications
() Remote administration
() License keys
() ESET Live Grid
() Alerts and notifications
() Proxy server
() Quarantine
@ Protect setup parameters
*-- @ Password to unlodk: <Password is not set>
(. Ra dlient
() Exclusions
(& Email client protection
() Scheduler/Planner
() Diagnostics
@ Default user interface values
@ Suppress user settings: Yes
& Show advanced menu: Yes
(& Show simple menu: Yes
& show menu: Yes
(0 show training page: Yes
() Graphical user interface: Yes
() Show splash-screen at startup: Yes
++( Advanced mode: No
() Show tooltips: Yes
() Select active control element: No
() Display alerts: Yes
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(4 Close messageboxes automatically: Yes
U Close messageboxes automatically after (sec.): 120
() Display notifications on desktop: Yes
-+ Shaw desktop noifications for (sec.): 10
- (1 Desktop notification transparency (%): 20
(& Display balloon tips in taskbar: Yes
(& Display balloon tips in taskbar (sec.): 10

Ready

Obrdzok 4-1: Remote Administrator Console > Tools > Policy
Manager > Configuration Editor
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Obrdzok 4-2: Remote Administrator Console > Tools > Policy
Manager > Configuration Editor



Sekcia 5: Push instalacia
ESET Endpoint Antivirus / ESET Endpoint
Security vo vasej sieti

UZ mame nainstalovany server aj konzolu a nastaveny mirror server. Vytvorili sme si
aj Standardnu politiku takZe Ziadne dalSie Gpravy nie st potrebné.

Posledny velky krok je dostat vas bezpecnostny softvér ESET na klientské stanice.
Aby to bolo mozZné, ESET Remote Administrator vytvori balik (inStalator, ktory moze
byt spusteny vzdialene) a posle ho na kazdy pocitac jednotlivo, aby administrator
nemusel fyzicky chodit od pocitaca k pocitacu a instalovat ESET NOD32 Antivirus /
ESET Smart Security manualne.

Predtym, ako vytvorite baliky a“pushnete” (odoslete) ich klientom, overime si, ¢i vasa
siet splia podmienky pre vzdialent instalaciu.

5.1Vyhladanie klientov v zaloZzke Remote Install a spustenie diagnostiky

Tento proces umozni ESET Remote Administrator identifikovat klientské stanice
ktoré mdZu byt zvolené pre push install.

Kliknite na zaloZku Remote Install v pravom spodnom rohu konzoly ESET Remote
Administrator Console. Zvolte sekciu Computers, kliknite na Default Search Task v
okne Search Tasks a nasledne na Run. Klientské stanice zo zalozky Clients sa objavia
v sekcii Computers. Precitajte si prepojenie s KB ¢lankami na pravej strane pre
inStrukcie ako vytvorit uzivatelskd Glohu na vyhladavanie pre filtraciu vysledkov.

Podrzte CTRL a kliknite na kaZdého klienta pre ktorého chcete vykonat push
instalaciu. Po zvoleni klientov kliknite pravym tlac¢idlom my3i na jedného klientaa z
kontextového menu vyberte Diagnostics of Windows Push Installation.

V okne Computers Logon Settings moZete nastavit doménové prihlasovacie Gdaje
pre kazdy pocitac. Zvolte klientsky pocitac(e) a kliknite Set alebo Set All, podla toho €i
chcete Udaje nastavit jednotlivo alebo hromadne. Zadajte prihlasovacie idaje v okne
Logon Informationm kliknite na OK a potom Next. Kliknite na Finish pre spustenie
diagnostiky.

Pre zobrazenie vysledkov diagnostiky, prejdite na zalozku Install Tasks. Ak vietko
prebehlo v poriadku, stav bude zobrazeny ako"Finished” po skonceni diagnostiky.
Prejdite na sekciu 5,3 pre vytvorenie inStalacného balika ak bola diagnostika Gspesna.
Ak sa zobrazi hlaska"Finished With Warning", prejdite na sekciu 5.2 pre vyrieSenie
problémov pred push inStalaciou.

5.2 Zoznam poZiadaviek pre push instalaciu

Vtejto prirucke predpokladame, Ze vsetci klienti vo va3ej sieti majd rovnaké sietové
nastavenia. Preto staci skontrolovat tieto poziadavky u jedného klienta, potom by
mali byt v poriadku aj ti ostatni.

Pre kompletny popis a zoznam poZiadaviek konfiguracie pre push in3talaciu, prejdite
na spojenie s KB ¢lankami na pravej strane.

«  Prvy,a mozno najdolezitejsi krok je overit si, Ze vSetky antivirové rieSenia od inych
vyrobcov st odinstalované na celej sieti. Dva paralelné antivirové systemy mézu
sposobit, Ze systém bude nestabilny a moZu blokovat déleZité procesy ktoré
musi vas ESET produkt vykonavat aby chranil vasu siet. Viac informacii a zoznam
beznych odinstalovacich nastrojov najdete v KB ¢lanku na pravej strane.

= VSetky stanice kde chcete inStalovat ESET Endpoint Security / ESET Endpoint
Antivirus musia odpovedat na ping z pocitaca kde je nainstalovany ERA Server.

e Uistite sa, Ze Use simple file sharing (Recommended) je vypnuté na vietkych
pocitacoch v sieti s operacnym systémom Windows XP a Windows Vista a
vsetkych serveroch s operacnym systémom Windows Server 2000, 2003 alebo
2008.

*  Preoperacné systémy Windows Vista, Windows 7 a Windows Server 2008 overte
nasledovné nastavenia:

» SluZba ESET Remote Administrator service musi beZat pod G¢tom s pravami
Doménového Administratora.
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Obrdzok 5-1: ZdloZka Install Tasks

Prepojenie s KB clankami

Precitajte si KB ¢lanok na ESET Knowledgebase:

PoZiadavky Push instalacie ESET Remote
Administrator a kontrolny zoznam

http://kb.eset.com/esetkb/SOLN82

Prepojenie s KB ¢lankami

Precitajte si KB ¢lanok na ESET Knowledgebase:

Nastroje na odstranenie najznamejsich
antivirusovych produktov

http://kb.eset.com/esetkb/SOLN146
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*  Prenastavenie pradv doménového administratora pre ESET Remote
Administrator, prejdite na Start » Control Panel » Administrative Tools »
Services. Pravym tlacidlom mys3i kliknite na ESET Remote Administrator
Server service a zvolte Properties z kontextového menu.

*  Kliknite na zalozku Log On a nasledne na tlacidlo vedla moznosti This
account. Zadajte meno a doménového administratora do pola This
account (napriklad: MyDomain\AdministratorAccountName) a potom heslo do
koloniek Password a Confirm Password.

*  Overtesi, Ci klientské stanice mdzu pristupovat na IPC zadanim nasledovného
prikazu v prikazovom riadku na klientskej stanici:

net use \\servername\IPCS
kde servername je nazov vasho servera, kde je nainstalovany ERA.

« Overtesi, Ze vsetky klientské stanice maju aktivovany administrative share
(ADMINS$). MbZete ho nastavit kliknutim na Start -» Control Panel » Admin
Tools » Computer Management - Shared Folders -» Shares.

»  PouZivatel ktory splsta instalaciu musi mat administratorské prava a nesmie
mat prazdne heslo.

« Uistite sa, Ze sa z po¢itaca kde je nainStalovany ESET Remote Administrator
Server moZete vzdialene prihlasit na klientské stanice.

e Porty 2221-2224 musia povolit ESET Remote Administrator-u komunikaciu. Ak
ma server ktorykolvek z tychto portov blokovany, komunikacia s klientom nie je
mozna.

©  Vsystéme Windows Vista/Windows 7 musi byt vypnuty User Account Control
(UAC).

= Naklientskych pocitacoch s operaénym systémom Windows musi byt spustena
sluzba Remote Registry service.

5.3 Vytvaranie balika

Ak uZ sme si overili, Za nasa siet je pripravena na vzdialent instalaciu ESET Endpoint
Antivirus / ESET Endpoint Security, musime si vytvorit instalacny balik v konzole ESET
Remote Administrator-a. Kliknite na Start - All Programs - ESET - ESET Remote
Administrator Console. Vspodnej ¢asti hlavného okna ERAC kliknite na zalozku
Remote Install. VzaloZke Remote Installation Tools kliknite na Packages....

Pre pridanie balika kliknite na Add... v okne Installation Packages Editor.

Kliknite na Save As pre uloZenie balika a dajte mu vhodné meno, napriklad“ESET
Endpoint Security Install”. Kliknutim na Save a Close sa vratite na hlavné okno ERAC.

Kliknite na Download From The Web, zo zoznamu vyberte inStalac¢né stibory
ESET Endpoint Security / ESET Endpoint Antivirus a kliknite Create pre
stiahnutie siborov a vytvorenie inStalacného balika.

Prepojenie s KB clankami
Precitajte si KB clanok na ESET Knowledgebase:

Ktoré porty pouziva ESET Remote
Administrator?

http://kb.eset.com/esetkb/SOLN2221

2 Create ESET Installation

From IC:Wsers‘édmlmshstwr‘Deskmp\ees_ntﬂZ_ENu‘my

[ MSI File

Product Info:
ESET i ity 5.0.2120.0, d type, (LCID 1033)

File Signature Information:
C=5K

S=Slovakia

L=Bratislava

O="ESET, spol. sr.0.”

OU=Digital ID Class 3 - Microsoft Software Validation v2
CN="ESET, spol. sr.0.”

Certificate

Obrdzok 6-1: Okno vytvdrania inStalacného balicka
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5.4 Push instalacia balika

Teraz, ked mame instalacny balik pripraveny, vyberte vhodnych klientov v ERAC

a poslite im ho. Aby ste im ho poslali, kliknite na zalozku Remote Install v ERAC

a zvolte si klientov. Pravym klikom na klientov a zvolenim Push Installation z
kontextového menu sa balik odosle. Druhy spdsob je klinutie na Actions a nasledne
Push Installation.

V okne Computers Logon Settings, ktoré vyskoci, mdZte nastavit doménové
prihlasovacie (idaje pre kazdého klienta. Vyberte jedného alebo viacerych klientov
a kliknite na Set alebo Set All, podla toho ¢i nastavujete (idaje pre jedného klienta
alebo viacerych. Do vyskakovacieho okna zadajte prihlasovacie Gidaje a kliknite na
OK. Kliknite na Next.

Vnasledujicom okne Package Settings zvolte ESET Security Products package z
roletového menu Type. Vyberte vas ulozeny balik (“ESET Endpoint Security Install” z
kroku 5.2) z roletového menu Name.

Pomenujte svoju Glohu Remote Install task a nastavte ¢as kedy sa ma Gloha vykonat
(okamZite alebo v Specificky ¢as) v okne Task Settings. Kliknite na Finish pre
vytvorenie Glohy.

Po dokoncenfin3talacie kliknite na zalozku Clients v spodnej ¢asti hlavného okna
ERAC a pockajte, kym sa sem prihlasia vetky pocitace kam ste vyslali indtalacny
balik. Ak sa vietky pocitace, kam ste vyslali instalaciu, objavia na pravej strane, vasa
push instalacia je hotova.

POZNAMKA: Urciti klienti moZu hldsit chybu ohladom aktualizdcie okamZite po skonceni
inStaldcie. Toto je spdsobené tym, Ze neprijali politiku vytvorend v Sekcii 4. Tento problém sa
vyrieSi automaticky do hodiny.

5.5 Konfiguracia sietovych nastaveni—Ilen pre ESET Endpoint Security
Gratulujeme, prave ste Gspesne dokoncili push instalaciu!

Ak ste na vsetky stanice nainstalovali ESET Endpoint Antivirus, Ziadne dodato¢né
nastavenia nie st nutné. Pre zabezpecenie stabilnej komunikacie klientov, naktorych
ste nainStalovali ESET Endpoint Security so serverom, nastavte moznosti popisané v
nasledovnych krokoch.

Okno New network connection detected sa objavi po prvom spusteni ESET
Endpoint Security. Kliknite na Allow sharing (umoZznit zdielanie) aby ESET Endpoint
Security nedetegoval ESET Remote Administrator ako moznu hrozbu a neblokoval
komunikaciu so serverom.

Standardné nastavenie personalneho firewallu je Automaticky rezim. Odporicame
ponechat toto nastavenie u klientov ktori sa budd pripajat len do vasej siete aby sa
zabranilo problémom v sietovom spojeni.

Pre nastavenie personalneho firewallu klientov ktori sa budu pripajat k verejnym
alebo inym sietam si prosim pozrite pouzivatelsk( priru¢ku ESET Endpoint Security.
Pre stiahnutie pouZivatelskej prirucky kliknite na link nizsie:

http://download.eset.com/manuals/eset_ees_userguide_sky.pdf

5.6 Ochrana vasho Microsoft Windows servera

Ak pouzivate vas server na prehliadanie internetovych stranok a/alebo
spracovavanie e-mailov a je teda vystaveny bezpecnostnym hrozbam, odporicame
nainstalovat ESET File Security for Microsoft Windows Server.

ESET File Security for Microsoft Windows Server je optimalizovany pre ochranu
serverovych systémov a nespdsobuje konflikty ktoré sa mozu objavit pri
nainstalovani klientského rieSenia ochrany na server. Pre viac informacii ohladne
ESET File Security for Microsoft Windows Server, prejdite na KB ¢lanok na pravej
strane.

Dakujeme, Ze ste si vybrali ESET!

Prepojenie s KB clankami
Precitajte si KB ¢lanok na ESET Knowledgebase:

Ako vykonam push instalaciu na klientské
pracovné stanicie pomocou ESET Remote
Administrator? (5.x)
http://kb.eset.com/esetkb/SOLN2982

Ako vzdialene odinstalujem klientov pomocou
ESET Remote Administrator? (5.x)
http://kb.eset.com/esetkb/SOLN2991

A Connected [2008r2] - Administrator - ESET Remote

File Edit Actions View Tools Help
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I™ Use filter Clients IUse All Servers
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Apply Changes | - Reset e
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i Static Groups
#. Parametric Groups
~ Policies 4 |
[ Default Parent Policy
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Obrdzok 7-1: Viyberte klientské pocitace zo zdlozky Computers
na pravej strane. Kliknite na ne pravym tlacidlom mysi a zvolte
Windows Push Installation

o New network connection detected

Choose the protection mode of your computer in the network:
Subnet: 192.168.180.0 / 255.255.255.0

DNS suffie localdomain

DHCP addresses: 192.168.180.254

@ Strict protection - Public network
..ﬂ Your computer will not be visible to other computers

in the network (e.g., your shared folders or printers
will not be visible from other computers in the
network). An example of this connection type is a
public network.

@ Allow sharing - Home network

Your computer will be visible to other computers in
the network (e.g. your shared folders or printers will
be visible from other computers in the network). An
example of this connection type is home or office
network.

4

The selected mode can be changed later in the Setup section '
Advanced setup.

Obrdzok 8-1: Okno New network connection detected

Prepojenie s KB clankami
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Casto kladené otazky o ESET File Security for
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