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ESET Endpoint Security pre Android sa stara
o bezpecnost vasich prenosnych zariadeni
vdaka rekordne ocefiovanej technolégii
ESET NOD32®.

Kontroluje vietky aplikacie, sibory,
pamatové karty a aktivne na nich hlada
bezpecnostné hrozby. O bezpecnost vasich
zariadenf sa stara aj technolégia Anti-Theft.
V pripade straty zariadenia vam ho umozni
na dialku uzamknut alebo z neho vymazat
vsetky citlivé informacie. Blokujte nechcené
hovory ¢i SMS spravy, dosiahnete tak
vysokU Uroven bezpe¢nosti s jednoduc
nastrojom riadenia.

Ochrana koncovych zariadeni

Ochrana v redlnom case
(real-time)

On-Demand skenovanie

On-Charge skenovanie

Anti-Phishing

Ochrana pred odinstalovanim

Filter SMS a hovorov

Mnohondasobne ocefiovana technolégia ESET NOD32® ponuka vasmu zariadeniu proaktivnu ochranu
aplikacii a stiborov. Integrovany systém detekcie hrozieb ESET LiveGrid® v spolupraci s pokro€ilou
technolégiou kontroly prispieva k bezkonkuren¢nej ochrane vasich firemnych smartfénov a tabletov.

Ponuka spolahlivia kontrolu a Cistenie vstavanej pamate, ako aj vymenitelnych médii. Kontrolu je mozné
naplanovat aj na zelany ¢as, prebieha na pozadi a méZe byt kedykolvek pozastavena.

UmoZzhuje vykonanie hibkovej kontroly pocas nizkej zataZe systému, napriklad ked sa zariadenie nabija
a obrazovka je uzamknuta.

Chranivas pred pokusmi falodnych stranok ziskat citlivé informacie ako napriklad hesla ¢i detaily
bankovych Gctov.

Zabranuje odinstalovaniu aplikacie bez administratorskych prav.

Dovoluje pouzivatelovi nastavit filter a blokovat tak nechcené hovory alebo SMS spravy* prichadzajlce
zo skrytych Cisiel, vybratych kontaktov, teleféonnych ¢isiel alebo vo vybratych ¢asoch.

*Kvdli zmenam Google v Android OS (verzia 4.4 Kitkat a vy3sie) nebude k dispozicii funkcia blokovania SMS.

Bezpecnost zariadenia

Ponuka administratorom moznost uplatiovat zakladné bezpecnostné nastavenia na vietkych mobilnych zariadeniach. Aplikacia posiela
administratorom automatické upozornenia, ak jej nastavenia nie st v stlade s firemnymi nariadeniami, a navrhuje rieenie, ako tento stav

zmenit.

Bezpeénostné nastavenia
zariadenia

Definujte poziadavky na komplexnost hesiel.

Nastavte maximalny pocet pokusov o odomknutie zariadenia pred tym, ako sa obnovia vyrobné
nastavenia.

Nastavte dobu platnosti kodu na uzamykanie obrazovky.

Nastavte ¢asovac uzamykania obrazovky.

Upozornite pouZzivatela, aby si zaSifroval zariadenie.

Blokujte pouzivanie vstavanej kamery.

Podmienky nastaveni zariadenia — administratori mdZu monitorovat preddefinované nastavenia zariadeni, ¢i spifaju bezpe¢nostné
poziadavky spolocnosti. Administrator moze sledovat vyuZivanie pamate zariadenia, Wi-Fi pripojenie, datovy roaming, nezname
zdroje — iné ako Google Play, USB debug méd, NFC, Internal Storage Encryption a ich aktualny stav.



Anti-Theft
Spustanie prikazov

Vzdialené uzamknutie

Vzdialena lokalizacia

Vzdialené zmazanie dat

Vzdialené spustenie sirény

Vzdialené obnovenie
tovarenskych nastaveni

Admin sprava
Informacia na uzamknutej
obrazovke

Doveryhodna SIM

Administratorské kontakty

Vsetky vzdialené prikazy moZu byt spustené administratorom cez ESET Remote Administrator, cez
SMS spravu s dvojfaktorovym autentifikaénym kédom, alebo priamo z administratorského rozhrania
produktu. Posledna moznost najde vyuZzitie vo firmach, ktoré nepouZzivaji vzdialent spravu.

Na dialku uzamkne stratené alebo ukradnuté zariadenie. Po uzamknuti nie je moZné narabat s datami.
Zariadenie m6ze odomkndt iba osoba s povolenim, a to aj na dialku.

Lokalizujte zariadenia pomocou GPS koordinatov.

Bezpecne vymaze vietky kontakty, spravy a data na telefone aj vymenitelnych pamatovych kartach.
Pokrocilé metddy mazania zabezpecia, Ze data nebude mozné obnovit. Napriek zmazaniu vietkych dat
zostava ESET Endpoint Security pre Android stale nainstalovany a je na ilom mozné vykonat vietky Anti-
Theft dlohy.

Po aktivacii sa na zariadeni spusti hlasna siréna, a to aj v pripade, Ze je jeho zvuk vypnuty. Zaroven sa
zariadenie zablokuje.

Odstrani vsetky pouZivatelom pridané stibory a aplikacie a obnovi tovarenské nastavenia zariadenia.

Administrator moze poslat spravu na zariadenie alebo skupinu zariadeni. Ta sa zobrazi ako pop-up,
takZe nebude prehliadnuta.

Administrator moZe nastavit spravu, ktora sa bude zobrazovat na uzamknutej obrazovke. Uviest
mdoZete meno spolocnosti ¢i e-mailovi adresu, na ktord sa ma nalezca zariadenia ozvat.

Zariadenie sa automaticky uzamkne, ak je dofi vioZena nezndma SIM karta. Informacie o takejto karte
sa automaticky odosIG administratorovi.

Obsahuje zoznam administratorskych telefénnych €isiel chranenych heslom. SMS prikazy na ovladanie
telefonu moZu byt odoslané iba z tychto Cisiel. Tieto ¢isla st navyse nadviazané na funkcionality
Anti-Theft.

MIESTNA
TECHNICKA
PODPORA
ZDARMA

Dosiahnite viac s pomocou nasich
Specialistov, ktori vam poradia, ked to
budete potrebovat. Navyse v slovencine.




Kontrola aplikacii

Ponuka administratorom moznost monitorovania instalovanych aplikacii, blokovania pristupu k definovanym aplikaciam, ¢i vyzvanie
pouZivatela na odin3talovanie niektorych aplikacif.

Nastavenia kontroly aplikacii  Definujte, ktoré aplikacie maju byt blokované.
Blokujte na zaklade kategorie — hry, socialne siete atd.
Blokovanie na zaklade povoleni — napriklad aplikacie sledujlce vasu poziciu, pristupujlce ku kontaktom
atd.
Blokovanie na zaklade zdroja — aplikacie inStalované z inych zdrojov ako standardnych obchodov.
Nastavte vynimky v pravidlach blokovanych aplikacii, tzv. whitelist.
Vytvorte zoznam povinne nainstalovanych aplikacif.

Audit aplikacii Sleduje aplikacie a ich pristupy k osobnym/firemnym datam, rozdelenym podla kategorii. UmoZiuje
administratorovi monitorovat a kontrolovat, kam pristupujd jednotlivé aplikacie.

Pouzitelnost a riadenie

Import/Export nastaveni Ak mobilné zariadenia nie st spravované cez ESET Remote Administrator, méZe administrator
jednoducho zdielat nastavenia z jedného zariadenia na druhé. Staciich vyexportovat do jedného stboru
aimportovat do hocijakého zariadenia so spustenym klientom aplikacie.

Centrum upozorneni PouZivatel'ma z jedného miesta pristup ku vietkym upozorneniam, ktoré si vyzaduju jeho pozornost.
Zaroven dostava aj informacie, ako vyriesit udalosti, na ktoré sa upozornenia vztahujd. PouZzivatelovi tak
pomahame spifiat bezpe¢nostné nariadenia spolo¢nosti.

Lokalny administrator V pripade, Ze firma nepouziva ESET Remote Administrator, mdze administrator nastavit a spravovat
zariadenia lokalne.
Vsetky nastavenia st cely ¢as chranené administratorskym heslom.

Zlep3ena indentifikacia Pocas procesu prihlasovania st zariadenia nastavené tak, aby sa do ESET Remote Administrator mohli
zariadenia pripajat iba overené zariadenia. Ulah¢uje sa tak identifikacia zariadeni podla mena, popisu a IMEI.
Sprievodcovia nastaveniami Pri niektorych funkciach je k dispozicii poin3talacny sprievodca nastaveniami. Prilokalnom uplatfiovani

pravidiel sa tak cely proces zjednodusi.

Vzdialena sprava RieSenia ESET Endpoint st plne oviadatelné cez ESET Remote Administrator. Nasadte, spastajte Glohy,
nastavujte pravidla, zbierajte zaznamy, ziskavajte notifikacie ¢i komplexny prehlad o bezpecnostnej
Grovni celého systému. Toto vietko vam umozni prehladna webova konzola.

ESET License Administrator UmoZiuje vam prehladne spravovat v3etky licencie z jedného miesta cez internetovy prehliadac. Mozete
spajat, delegovat Ci inak riadit licencie v redlnom Case, a to aj v pripade, Ze nepouZivate ESET Remote
Administrator.
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