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Ochrana koncových zariadení

Ochrana v reálnom čase 
(real-time)

Mnohonásobne oceňovaná technológia ESET NOD32® ponúka vášmu zariadeniu proaktívnu ochranu 
aplikácií a súborov. Integrovaný systém detekcie hrozieb ESET LiveGrid® v spolupráci s pokročilou 
technológiou kontroly prispieva k bezkonkurenčnej ochrane vašich firemných smartfónov a tabletov.

On-Demand skenovanie Ponúka spoľahlivú kontrolu a čistenie vstavanej pamäte, ako aj vymeniteľných médií. Kontrolu je možné 
naplánovať aj na želaný čas, prebieha na pozadí a môže byť kedykoľvek pozastavená. 

On-Charge skenovanie Umožňuje vykonanie hĺbkovej kontroly počas nízkej záťaže systému, napríklad keď sa zariadenie nabíja 
a obrazovka je uzamknutá.

Anti-Phishing Chráni vás pred pokusmi falošných stránok získať citlivé informácie ako napríklad heslá či detaily 
bankových účtov.

Ochrana pred odinštalovaním Zabraňuje odinštalovaniu aplikácie bez administrátorských práv.

Filter SMS a hovorov Dovoľuje používateľovi nastaviť filter a blokovať tak nechcené hovory alebo SMS správy* prichádzajúce 
zo skrytých čísiel, vybratých kontaktov, telefónnych čísiel alebo vo vybratých časoch.

*Kvôli zmenám Google v Android OS (verzia 4.4 Kitkat a vyššie) nebude k dispozícii funkcia blokovania SMS.

Bezpečnosť zariadenia 
Ponúka administrátorom možnosť uplatňovať základné bezpečnostné nastavenia na všetkých mobilných zariadeniach. Aplikácia posiela 
administrátorom automatické upozornenia, ak jej nastavenia nie sú v súlade s firemnými nariadeniami, a navrhuje riešenie, ako tento stav 
zmeniť. 

Bezpečnostné nastavenia 
zariadenia

Definujte požiadavky na komplexnosť hesiel.
Nastavte maximálny počet pokusov o odomknutie zariadenia pred tým, ako sa obnovia výrobné 
nastavenia.
Nastavte dobu platnosti kódu na uzamykanie obrazovky.
Nastavte časovač uzamykania obrazovky.
Upozornite používateľa, aby si zašifroval zariadenie.
Blokujte používanie vstavanej kamery.

Podmienky nastavení zariadenia – administrátori môžu monitorovať preddefinované nastavenia zariadení, či spĺňajú bezpečnostné 
požiadavky spoločnosti. Administrátor môže sledovať využívanie pamäte zariadenia, Wi-Fi pripojenie, dátový roaming, neznáme 
zdroje – iné ako Google Play, USB debug mód, NFC, Internal Storage Encryption a ich aktuálny stav.

ESET Endpoint Security pre Android sa stará 
o bezpečnosť vašich prenosných zariadení 
vďaka rekordne oceňovanej technológii 
ESET NOD32®.

Kontroluje všetky aplikácie, súbory, 
pamäťové karty a aktívne na nich hľadá 
bezpečnostné hrozby. O bezpečnosť vašich 
zariadení sa stará aj technológia Anti-Theft. 
V prípade straty zariadenia vám ho umožní 
na diaľku uzamknúť alebo z neho vymazať 
všetky citlivé informácie. Blokujte nechcené 
hovory či SMS správy, dosiahnete tak 
vysokú úroveň bezpečnosti s jednoduchým 
nástrojom riadenia.
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Anti-Theft

Spúšťanie príkazov Všetky vzdialené príkazy môžu byť spustené administrátorom cez ESET Remote Administrator, cez 
SMS správu s dvojfaktorovým autentifikačným kódom, alebo priamo z administrátorského rozhrania 
produktu. Posledná možnosť nájde využitie vo firmách, ktoré nepoužívajú vzdialenú správu.

Vzdialené uzamknutie Na diaľku uzamkne stratené alebo ukradnuté zariadenie. Po uzamknutí nie je možné narábať s dátami. 
Zariadenie môže odomknúť iba osoba s povolením, a to aj na diaľku.

Vzdialená lokalizácia Lokalizujte zariadenia pomocou GPS koordinátov.

Vzdialené zmazanie dát Bezpečne vymaže všetky kontakty, správy a dáta na telefóne aj vymeniteľných pamäťových kartách. 
Pokročilé metódy mazania zabezpečia, že dáta nebude možné obnoviť. Napriek zmazaniu všetkých dát 
zostáva ESET Endpoint Security pre Android stále nainštalovaný a je na ňom možné vykonať všetky Anti-
Theft úlohy.

Vzdialené spustenie sirény Po aktivácii sa na zariadení spustí hlasná siréna, a to aj v prípade, že je jeho zvuk vypnutý. Zároveň sa 
zariadenie zablokuje.

Vzdialené obnovenie 
továrenských nastavení

Odstráni všetky používateľom pridané súbory a aplikácie a obnoví továrenské nastavenia zariadenia.

Admin správa Administrátor môže poslať správu na zariadenie alebo skupinu zariadení. Tá sa zobrazí ako pop-up, 
takže nebude prehliadnutá.

Informácia na uzamknutej 
obrazovke

Administrátor môže nastaviť správu, ktorá sa bude zobrazovať na uzamknutej obrazovke. Uviesť 
môžete meno spoločnosti či e-mailovú adresu, na ktorú sa má nálezca zariadenia ozvať.

Dôveryhodná SIM Zariadenie sa automaticky uzamkne, ak je doň vložená neznáma SIM karta. Informácie o takejto karte 
sa automaticky odošlú administrátorovi.

Administrátorské kontakty Obsahuje zoznam administrátorských telefónnych čísiel chránených heslom. SMS príkazy na ovládanie 
telefónu môžu byť odoslané iba z týchto čísiel. Tieto čísla sú navyše nadviazané na funkcionality 
Anti-Theft.

Dosiahnite viac s pomocou našich 
špecialistov, ktorí vám poradia, keď to 
budete potrebovať. Navyše v slovenčine.
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Použiteľnosť a riadenie

Import/Export nastavení Ak mobilné zariadenia nie sú spravované cez ESET Remote Administrator, môže administrátor 
jednoducho zdieľať nastavenia z jedného zariadenia na druhé. Stačí ich vyexportovať do jedného súboru 
a importovať do hocijakého zariadenia so spusteným klientom aplikácie.

Centrum upozornení Používateľ má z jedného miesta prístup ku všetkým upozorneniam, ktoré si vyžadujú jeho pozornosť. 
Zároveň dostáva aj informácie, ako vyriešiť udalosti, na ktoré sa upozornenia vzťahujú. Používateľovi tak 
pomáhame spĺňať bezpečnostné nariadenia spoločnosti.

Lokálny administrátor V prípade, že firma nepoužíva ESET Remote Administrator, môže administrátor nastaviť a spravovať 
zariadenia lokálne. 
Všetky nastavenia sú celý čas chránené administrátorským heslom.

Zlepšená indentifikácia 
zariadenia

Počas procesu prihlasovania sú zariadenia nastavené tak, aby sa do ESET Remote Administrator mohli 
pripájať iba overené zariadenia. Uľahčuje sa tak identifikácia zariadení podľa mena, popisu a IMEI.

Sprievodcovia nastaveniami Pri niektorých funkciách je k dispozícii poinštalačný sprievodca nastaveniami. Pri lokálnom uplatňovaní 
pravidiel sa tak celý proces zjednoduší.

Vzdialená správa Riešenia ESET Endpoint sú plne ovládateľné cez ESET Remote Administrator. Nasaďte, spúšťajte úlohy, 
nastavujte pravidlá, zbierajte záznamy, získavajte notifikácie či komplexný prehľad o bezpečnostnej 
úrovni celého systému. Toto všetko vám umožní prehľadná webová konzola.

ESET License Administrator Umožňuje vám prehľadne spravovať všetky licencie z jedného miesta cez internetový prehliadač. Môžete 
spájať, delegovať či inak riadiť licencie v reálnom čase, a to aj v prípade, že nepoužívate ESET Remote 
Administrator.

Kontrola aplikácií
Ponúka administrátorom možnosť monitorovania inštalovaných aplikácií, blokovania prístupu k definovaným aplikáciám, či vyzvanie 
používateľa na odinštalovanie niektorých aplikácií.

Nastavenia kontroly aplikácií Definujte, ktoré aplikácie majú byť blokované.
Blokujte na základe kategórie – hry, sociálne siete atď.
Blokovanie na základe povolení – napríklad aplikácie sledujúce vašu pozíciu, pristupujúce ku kontaktom 
atď.
Blokovanie na základe zdroja – aplikácie inštalované z iných zdrojov ako štandardných obchodov.
Nastavte výnimky v pravidlách blokovaných aplikácií, tzv. whitelist.
Vytvorte zoznam povinne nainštalovaných aplikácií.

Audit aplikácií Sleduje aplikácie a ich prístupy k osobným/firemným dátam, rozdeleným podľa kategórií. Umožňuje 
administrátorovi monitorovať a kontrolovať, kam pristupujú jednotlivé aplikácie.
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