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ESET File Security pre Microsoft Windows
Server prinasa dokonall ochranu pre data
prechadzajlce cez suborovy server.

V srdci tohto rieSenia je ocefiovana
technolégia ESET NOD32®, vdaka ktorej

ponuka vysoku rychlost kontroly, spolahlivy
vykon a stabilitu. Zaru€uje bezpecnost tej
najvyssej Urovne.

Ziskajte Gplna kontrolu nad vasou
bezpecnostou s detailnymi a komplexnymi
bezpecnostnymilogmi, délezitymi
hlaseniami o stave bezpecnosti

a systémovymi notifikaciami. Navyse vdaka
minimalnym systémovym narokom Setrite
pamat a procesor na déleZité tlohy.

Ochrana suborovych serverov

Antivirus a Antispyware

Podpora virtualizacie

Hyper-V skenovanie pamdte

Exploit blocker

Pokrocila kontrola pamate

Nativna podpora klastrovania

Kontrola tlozZiska

Specializované nastroje
Cistenia

Host-Based Intrusion
Prevention System (HIPS)

Eliminuje rozli¢né typy hrozieb vratane virusov, rootkitov, Cervov a spywaru.

Volitelna cloudova kontrola:

Vytvaranie zoznamov bezpecnych stiiborov v cloudovej reputacnej databaze zabezpecuje lepsiu detekciu
a rychlejSiu kontrolu.

Do cloudu sa zasielajd iba informacie o spustitelnych a archivnych siboroch, a nedaju sa spatne priradit
k pouZzivatelovi.

Technolégia ESET Shared Local Cache uklada metadata o uz skontrolovanych siboroch vo virtudlnom
prostredi. Toto rieSenie eliminuje opakovan( kontrolu toho istého stboru a zefektiviiuje tak proces
skenovania.

Aktualizacie modulov a virusové databazy ESET st ukladané mimo Standardného GloZiska, takze sa
nemusia stahovat vzdy, ked sa virtualne zariadenie vrati do pévodného stavu.

Skenuje servery Microsoft Windows® s povolenou moZnostou Hyper-V pre malvér, bez potreby dal3ej
instalacie iného antivirusového programu. Setri ¢as skenovanim obsahu pevného disku bez dodatoc¢nych
prednastaveni alebo odstavok systému a poskytuje osobitné reportovanie na zaklade vysledkov

kontroly. Pre vy33i vykon, niZsiu spotrebu pamadte a nizZsie zataZenie CPU mdZe byt skenovanie spustené
vo virtualnom prostredi, zatial €o virtualne stanice st vypnuté.

Zlep3uje zabezpecenie aplikacii, ktoré byvajd castymi teréami Gtokov. Medzi takéto aplikacie patria
napriklad internetové prehliadace, PDF ¢itacky, e-mailovi klienti alebo komponenty MS office.
Sleduje spravanie procesov a hlada podozrivé aktivity, typické pre exploity.

Chrani pred cielenymi Gtokmi a eSte nezaznamenanymi hrozbami, tzv. zero-day Gtokmi.

Monitoruje spravanie Skodlivych procesov a kontroluje ich priamo v pamati. Poskytuje tak lepsiu
detekciu hrozieb, ktoré sa skryvaja pod viacerymi vrstvami Sifrovania.

In3talacia do klastrovaného prostredia sa da nastavit tak, aby sa automaticky preniesli nastavenia.
Intuitivny sprievodca vam v ramci klastra umoziuje prepojit niekolko zariadeni a riadit ich ako jedno.
Eliminuje sa tak potreba manudlne replikovat zmeny v konfiguracii kazdého zariadenia osobitne.

UmoZiuje vam jednoducho spustit kontrolu pripojeného sietového UloZiska (NAS).
V kombinacii s ESET Shared Local Cache nainstalovanym v sieti dokaZze drasticky znizit vytazenie
sietovych diskov.

Do produktového rozhrania implementuje aj najddlezitejSie samostatné programy na odstrafiovanie
malvéru. Bez nich by za urcitych okolnosti samostatny produkt nevedel dany malvér vycistit.

UmozZziuje definovat pravidla pre systémové registre, procesy, aplikacie a sibory.
Poskytuje ochranu pred neopravnenou manipulaciou a zachytava hrozby na zaklade spravania systému.



Ochrana pristupu k datam

Anti-Phishing

Sprava zariadeni

Chrani pouzivatelov pred pokusmifalosnych stranok ziskat pristup k citlivym informaciam, ako st
mena, hesla ¢i detaily bankovych Gctov a kreditnych kariet.

Chrani vas systém a siet pred zariadeniami bez autorizacie.

UmoZiuje vam zostat v stlade s firemnymi smernicami vytvorenim pravidiel pre pouzivatelské skupiny.

V pripade, Ze je na zariadenie aplikovana funkcionalita tzv. jemného blokovania (soft blocking),
zariadenie je moZné pouzivat, ale jeho aktivita bude monitorovana.

Moznosti kontroly a aktualizacie

Skenovanie pocas necinnosti
systému

Rollback aktualizacii

Oneskorenie aktualizacie

Lokalny aktualizaény server

Zlep3uje vykon tym, Ze vykonava hibkov( kontrolu pocas necinnosti systému.
Pomaha zrychlit vietky nasledujlce kontroly zaplnenim lokalnej pamaéte.

UmozZiuje vam vratit bezpecnostné moduly a databazu virusovych vzoriek na predchadzajdcu verziu.
Aktualizacie mdzZete Gplne zastavit, docasne prejst na ich starsiu verziu, Ci len pozastavit, az kym
nezmenite nastavenie.

Poskytuje moznost stahovania z troch Specializovanych aktualizacnych serverov: predbezny (beta
pouzivatelia), aktudlny (pravidelni pouZivatelia), oneskoreny (12 hodin po predbeznom vydani).

Setri objem prenesenych dat stiahnutim aktualizacii na lokalny mirror server.

V pripade nedostupnosti mirror servera sa mobilné zariadenia mozu aktualizovat priamo zo serverov
ESET.

Je podporovany aj zabezpeceny komunikacny kanal HTTPS.

MIESTNA
TECHNICKA
PODPORA
ZDARMA

Dosiahnite viac s pomocou nasich
Specialistov, ktori vam poradia, ked to
budete potrebovat. Navyse v slovencine.




Pouzivanie

Vynimky procesov

Windows Management
Instrumentation (WMI)
sprostredkovatel

Nastavitelné grafické
rozhranie

ESET License Administrator

Modularna instalacia

Vzdialena sprava

ESET Log Collector

Administrator moze definovat procesy, ktoré st v modulom rezidentnej ochrany ignorované. Vsetky
stiborové operacie stvisiace s tymito procesmi budd nasledne povazované za bezpecné. Je to Sikovny
nastroj hlavne pri procesoch, ktoré prichadzajd do konfliktu s rezidentnou ochranou, ako je zalohovanie
alebo migracie vo virtualnom prostredi. Procesy s bezpecnostnou vynimkou méZu pristupovat aj

k nezabezpecenym prvkom a stiborom a nespustit pri tom poplach.

Poskytuje moznost monitorovat funkcie ESET File Security cez sluzbu WMI. To umoZiuje integrovat
ESET File Server aj do rieSeni tretej strany a SIEM programov, ako napriklad Microsoft System Center
Operations Manager, Nagios a iné.

Viditelnost grafického rozhrania (GUI) mdze byt nastavitelna na: PIna, Minimalnu, Manualnu alebo
Tichd.

Pritomnost rieSenia ESET mdZe byt pred pouZivatelom Gplne skryta vratane notifikacnych okien

a listovej ikony.

Uplnym skrytim grafického rozhrania sa znizi zataz systému, kedZe proces ,egui.exe" je Gplne vypnuty.

Umoziuje vam prehladne spravovat vietky licencie z jedného miesta cez internetovy prehliadac. Mozete
spajat, delegovat Ciinak riadit licencie v redlnom Case, a to aj v pripade, Ze nepouZzivate ESET Remote
Administrator.

Dovoluje vam vybrat si, ktoré komponenty budd instalované:
- Ochrana stborovych systémov v redlnom case

- Filtrovanie web a e-mail protokolov

- Sprava zariadeni

- Grafické rozhranie (GUI)

- ESET Log Collector

- ESET SysInspector

- Offline pomoc

Rie3enia ESET Endpoint su plne ovladatelné cez technol6giu ESET Remote Administrator.
Webova konzola vam umozni spistat lohy, menit nastavenia, zbierat logy a ziskavat spravy o celkovom
bezpecnostnom stave vasej siete.

Jednoduchy nastroj, ktory asistuje technickej podpore pri zbierani logov z problematického stavu.
Zoskupuje ich do jedného archivu, ktory méZe byt odoslany e-mailom alebo uploadovany na zdielany
sietovy disk. PouZitie tohto nastroja vyrazne skracuje proces rieSenia problémov.
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