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ESET File Security pre Microsoft Windows 
Server prináša dokonalú ochranu pre dáta 
prechádzajúce cez súborový server.

V srdci tohto riešenia je oceňovaná 
technológia ESET NOD32®, vďaka ktorej 
ponúka vysokú rýchlosť kontroly, spoľahlivý 
výkon a stabilitu. Zaručuje bezpečnosť tej 
najvyššej úrovne.

Získajte úplnú kontrolu nad vašou 
bezpečnosťou s detailnými a komplexnými 
bezpečnostnými logmi, dôležitými 
hláseniami o stave bezpečnosti 
a systémovými notifikáciami. Navyše vďaka 
minimálnym systémovým nárokom šetríte 
pamäť a procesor na dôležité úlohy.

Ochrana súborových serverov

Antivírus a Antispyware Eliminuje rozličné typy hrozieb vrátane vírusov, rootkitov, červov a spywaru.
	
Voliteľná cloudová kontrola:
Vytváranie zoznamov bezpečných súborov v cloudovej reputačnej databáze zabezpečuje lepšiu detekciu 
a rýchlejšiu kontrolu.
Do cloudu sa zasielajú iba informácie o spustiteľných a archívnych súboroch, a nedajú sa spätne priradiť 
k používateľovi.

Podpora virtualizácie Technológia ESET Shared Local Cache ukladá metadáta o už skontrolovaných súboroch vo virtuálnom 
prostredí. Toto riešenie eliminuje opakovanú kontrolu toho istého súboru a zefektívňuje tak proces 
skenovania.
Aktualizácie modulov a vírusové databázy ESET sú ukladané mimo štandardného úložiska, takže sa 
nemusia sťahovať vždy, keď sa virtuálne zariadenie vráti do pôvodného stavu.

Hyper-V skenovanie pamäte Skenuje servery Microsoft Windows® s povolenou možnosťou Hyper-V pre malvér, bez potreby ďalšej 
inštalácie iného antivírusového programu. Šetrí čas skenovaním obsahu pevného disku bez dodatočných 
prednastavení alebo odstávok systému a poskytuje osobitné reportovanie na základe výsledkov 
kontroly. Pre vyšší výkon, nižšiu spotrebu pamäte a nižšie zaťaženie CPU môže byť skenovanie spustené 
vo virtuálnom prostredí, zatiaľ čo virtuálne stanice sú vypnuté.

Exploit blocker  Zlepšuje zabezpečenie aplikácií, ktoré bývajú častými terčami útokov. Medzi takéto aplikácie patria 
napríklad internetové prehliadače, PDF čítačky, e-mailoví klienti alebo komponenty MS office.
Sleduje správanie procesov a hľadá podozrivé aktivity, typické pre exploity.
Chráni pred cielenými útokmi a ešte nezaznamenanými hrozbami, tzv. zero-day útokmi.

Pokročilá kontrola pamäte Monitoruje správanie škodlivých procesov a kontroluje ich priamo v pamäti. Poskytuje tak lepšiu 
detekciu hrozieb, ktoré sa skrývajú pod viacerými vrstvami šifrovania.

Natívna podpora klastrovania Inštalácia do klastrovaného prostredia sa dá nastaviť tak, aby sa automaticky preniesli nastavenia. 
Intuitívny sprievodca vám v rámci klastra umožňuje prepojiť niekoľko zariadení a riadiť ich ako jedno. 
Eliminuje sa tak potreba manuálne replikovať zmeny v konfigurácii každého zariadenia osobitne.

Kontrola úložiska Umožňuje vám jednoducho spustiť kontrolu pripojeného sieťového úložiska (NAS).
V kombinácii s ESET Shared Local Cache nainštalovaným v sieti dokáže drasticky znížiť vyťaženie 
sieťových diskov.

Špecializované nástroje 
čistenia

Do produktového rozhrania implementuje aj najdôležitejšie samostatné programy na odstraňovanie 
malvéru. Bez nich by za určitých okolností samostatný produkt nevedel daný malvér vyčistiť.

Host-Based Intrusion 
Prevention System (HIPS)

Umožňuje definovať pravidlá pre systémové registre, procesy, aplikácie a súbory. 
Poskytuje ochranu pred neoprávnenou manipuláciou a zachytáva hrozby na základe správania systému.
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 Ochrana prístupu k dátam

Anti-Phishing Chráni používateľov pred pokusmi falošných stránok získať prístup k citlivým informáciám, ako sú 
mená, heslá či detaily bankových účtov a kreditných kariet.

Správa zariadení Chráni váš systém a sieť pred zariadeniami bez autorizácie.
Umožňuje vám zostať v súlade s firemnými smernicami vytvorením pravidiel pre používateľské skupiny.
V prípade, že je na zariadenie aplikovaná funkcionalita tzv. jemného blokovania (soft blocking), 
zariadenie je možné používať, ale jeho aktivita bude monitorovaná.

Možnosti kontroly a aktualizácie

Skenovanie počas nečinnosti 
systému

Zlepšuje výkon tým, že vykonáva hĺbkovú kontrolu počas nečinnosti systému.
Pomáha zrýchliť všetky nasledujúce kontroly zaplnením lokálnej pamäte.

Rollback aktualizácií Umožňuje vám vrátiť bezpečnostné moduly a databázu vírusových vzoriek na predchádzajúcu verziu. 
Aktualizácie môžete úplne zastaviť, dočasne prejsť na ich staršiu verziu, či len pozastaviť, až kým 
nezmeníte nastavenie.

Oneskorenie aktualizácie Poskytuje možnosť sťahovania z troch špecializovaných aktualizačných serverov: predbežný (beta 
používatelia), aktuálny (pravidelní používatelia), oneskorený (12 hodín po predbežnom vydaní).

Lokálny aktualizačný server Šetrí objem prenesených dát stiahnutím aktualizácií na lokálny mirror server.
V prípade nedostupnosti mirror servera sa mobilné zariadenia môžu aktualizovať priamo zo serverov 
ESET.
Je podporovaný aj zabezpečený komunikačný kanál HTTPS.

Dosiahnite viac s pomocou našich 
špecialistov, ktorí vám poradia, keď to 
budete potrebovať. Navyše v slovenčine.
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Používanie

Výnimky procesov Administrátor môže definovať procesy, ktoré sú v modulom rezidentnej ochrany ignorované. Všetky 
súborové operácie súvisiace s týmito procesmi budú následne považované za bezpečné. Je to šikovný 
nástroj hlavne pri procesoch, ktoré prichádzajú do konfliktu s rezidentnou ochranou, ako je zálohovanie 
alebo migrácie vo virtuálnom prostredí. Procesy s bezpečnostnou výnimkou môžu pristupovať aj 
k nezabezpečeným prvkom a súborom a nespustiť pri tom poplach.

Windows Management 
Instrumentation (WMI) 
sprostredkovateľ

Poskytuje možnosť monitorovať funkcie ESET File Security cez službu WMI. To umožňuje integrovať 
ESET File Server aj do riešení tretej strany a SIEM programov, ako napríklad Microsoft System Center 
Operations Manager, Nagios a iné.

Nastaviteľné grafické 
rozhranie

Viditeľnosť grafického rozhrania (GUI) môže byť nastaviteľná na: Plnú, Minimálnu, Manuálnu alebo 
Tichú.
Prítomnosť riešenia ESET môže byť pred používateľom úplne skrytá vrátane notifikačných okien 
a lištovej ikony.
Úplným skrytím grafického rozhrania sa zníži záťaž systému, keďže proces „egui.exe“ je úplne vypnutý.

ESET License Administrator Umožňuje vám prehľadne spravovať všetky licencie z jedného miesta cez internetový prehliadač. Môžete 
spájať, delegovať či inak riadiť licencie v reálnom čase, a to aj v prípade, že nepoužívate ESET Remote 
Administrator.

Modulárna inštalácia Dovoľuje vám vybrať si, ktoré komponenty budú inštalované:
- Ochrana súborových systémov v reálnom čase
- Filtrovanie web a e-mail protokolov
- Správa zariadení
- Grafické rozhranie (GUI)
- ESET Log Collector
- ESET SysInspector
- Offline pomoc

Vzdialená správa Riešenia ESET Endpoint sú plne ovládateľné cez technológiu ESET Remote Administrator.
Webová konzola vám umožní spúšťať úlohy, meniť nastavenia, zbierať logy a získavať správy o celkovom 
bezpečnostnom stave vašej siete.

ESET Log Collector Jednoduchý nástroj, ktorý asistuje technickej podpore pri zbieraní logov z problematického stavu. 
Zoskupuje ich do jedného archívu, ktorý môže byť odoslaný e-mailom alebo uploadovaný na zdieľaný 
sieťový disk. Použitie tohto nástroja výrazne skracuje proces riešenia problémov.
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