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1. Uvod

Pre vacsinu spolo¢nosti obchodujucich v dnesnom dynamickom korporatnom svete sa nutnost dosiahnutia
stladu s r6znymi regulacnymi nariadeniami, vladnymi smernicami, normami a auditorskymi Standardmi stala
prirodzenou stcéastou ich podnikania. Na trhu pdsobi stale viac a viac firiem, ktoré musia povinne zaistit sulad

so $pecifickymi regulacnymi normami vztahujlicimi sa na ich podnikanie.

Cielom tohto dokumentu je pomdct tymto spolo¢nostiam pri dosahovani potrebného siladu poskytnutim

odpovedi na nasledujice otazky:

e Aké poziadavky na zaistenie stiladu s normami sa vztahuju na vasu spolo¢nost?

e Je vtychto poziadavkach zahrnutd nutnost pouZivat autentifikaciu druhym faktorom?

Zamerom je zostavit postup, ktory vdam umozni jednoducho vyuZit ESET Secure Authentication na dosiahnutie

lepsSieho celkového siladu s najroznejsimi plathymi normami.
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2. Poziadavky na zaistenie suladu s platnymi normami

Norma 1S027001 (medzinarodna)

Cast o riadeni pristupu v kddexe postupov normy I1SO 27002 o sprave zabezpecenia informacii popisuje
poZiadavky na riadenie pristupu pre externé sietové pripojenia. Je evidentné, Ze sa v tejto norme povazuju
externé pripojenia za vyznamné riziko, ktoré si vyZzaduje nasadenie ucinnych kontrolnych mechanizmov pri
ochrane vzdialeného pristupu. S produktom ESET Secure Authentication dosiahnu zdkaznici vyrazne lepsi sulad

s touto poZiadavkou.

11 Riadenie pristupu

11.4 Riadenie sietového pristupu

b) pre pouZivatelov aj zariadenia sa pouZivaju prislusné autentifikacné mechanizmy;

11.4.2 Autentifikacia pouZivatelov pri externych pripojeniach

Riadenie: Na riadenie pristupu vzdialenych pouZivatelov by sa mali pouZivat prislusné metédy autentifikdcie.
Pokyny k implementdcii: Autentifikdciu vzdialenych pouZivatelov je mozZné vykondvat napriklad pouZitim
sifrovacej techniky, hardvérovych tokenov alebo protokolu vyzva-odpoved. PouZitelné implementdcie takychto

technik su sucastou réznych rieSeni virtudlnych privdtnych sieti VPN.

Tato &ast o riadeni pristupu pri povolovani fyzického vstupu je explicitnej$ia:

11.1.2 Kontrolné mechanizmy na povolovanie fyzického vstupu

...pristup do priestorov, v ktorych sa spracovdvaju alebo ukladaju déverné informdcie, by mal byt obmedzeny iba
na autorizovanych jednotlivcov implementdciou prislusnych ndstrojov na riadenie pristupu, napr.
implementdciou mechanizmu dvojfaktorovej autentifikdcie...

PCI/DSS — norma odvetvia platobnych kariet pre zabezpeéenie tdajov (medzinarodna)

Norma vztahujlca sa na zabezpeclenie Udajov platobnych kariet je najkonkrétnejsia, pokial ide o dvojfaktorovu

autentifikaciu:

PoZiadavka 8: Priradenie jedinecného ID kaZdej osobe s pocitacovym pristupom

8.3 Zaclenit dvojfaktorovu autentifikdciu vzdialeného pristupu (pristup na trovni siete prichddzajuci z prostredia
mimo siete) do siete pre zamestnancov, sprdvcov a tretie strany. (Napriklad vzdialenu autentifikdciu a sluZbu
vytdcania RADIUS (Remote Authentication and Dial- In Service) s tokenmi; systém riadenia pristupu k radicu
termindlového pristupu TACACS (Terminal Access Controller Access Control System) s tokenmi alebo iné

technoldgie, ktoré vyuZivaju dvojfaktorovu autentifikdciu).
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Pozndmka: Pri dvojfaktorovej autentifikacii sa vyZaduje pouzitie dvoch z troch metdd autentifikacie. Dve
pouZitia jedného faktora (napriklad pouZitie dvoch r6znych hesiel) sa nepovazuje za dvojfaktorovu

autentifikaciu.

Kedy sa vyZaduje dvojfaktorova autentifikacia?

Dvojfaktorova autentifikacia sa musi pouzivat pri kazdom vzdialenom pristupe do PCl siete. Inak povedané,
vzdialeny pristup je mozné interpretovat ako lubovolné pripojenie alebo lubovolny pristup prechadzajuci cez
verejné siete. Ak sa fubovolna siet medzi zdrojom pristupu a prostredim Cardholder Data Environment (CDE)
povaZuje za verejnu alebo vlastnenu alebo prevadzkovanu inym subjektom, v takom pripade sa tento pristup
povaZuje za vzdialeny. Technoldgie virtualnych privatnych sieti (VPN) predstavuju niektoré zaujimavé vynimky,

pretozZe efektivne menia vzdialené siete tak, aby sa sprdvali ako lokalne siete.

V kontexte poziadavky 8.3 je mozné koncové technoldgie VPN povaZovat za lokalny pristup do siete a
technolégie Remote Access (RA) alebo klientske technolégie VPN by sa mali povaZzovat za vzdialené. V oboch
pripadoch moéze byt vhodné vykonat dalsiu reviziu kontrolnych mechanizmov, aby sa potvrdilo, Ze dostatoc¢ne

splfiaju poziadavku na pouzivanie dvojfaktorovej autentifikacie pri vzdialenom pristupe do prostredia CDE.

Bezné mylné predstavy

Jeden z nespravnych vykladov PozZiadavky 8.3 sa pouziva pri interpretacii definicie vyrazu dvojfaktorova
autentifikacia. Niektoré organizacie interpretuju dvojfaktorovu autentifikdciu ako samostatné pouZitie dvoch
autentifikacnych identifikatorov pri dvoch réznych poziadavkach na vykonanie autentifikacie. V tychto
pripadoch sa pri kaZzdej poZiadavke na vykonanie autentifikacie pouZiva jeden autentifika¢ny identifikator. Dva

kroky pri autentifikdcii s pouZitim jedného faktora nie su to isté ako dvojfaktorova autentifikacia.

Dal3im nedorozumenim byva, 7e PoZiadavka 8.3 sa vztahuje na vietok pristup do prostredia CDE, nie iba na
vzdialeny pristup. V tychto pripadoch mézu organizécie nasadit mechanizmy dvojfaktorovej autentifikacie za
ucelom autentifikacie pristupov zo vSetkych pripojenych sieti vratane tych, ktoré su pripojené lokalne. Takéto
rieSenie sice z Poziadavky 8.3 nevyplyva, pomaha ale este viac zvySovat Uroveri zabezpecenia a ochrany

pristupu do prostredia CDE.

Pridanim dalSich autentifikacnych krokov sa moze zvysit Urover celkového zabezpecenia mechanizmu
vzdialeného pristupu, toto vylepsenie ale neprinasa taku vysoku Groven zabezpecenia ako mechanizmus
skuto¢nej dvojfaktorovej autentifikacie. Ciefom PoZiadavky 8.3 je zaistit, aby sa v rdmci jednej poZiadavky na

vykonanie autentifikacie pouzivali dva autentifikacné identifikatory.
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ISAE 3402 — International Standards for Assurance Engagements €. 3402 (medzinarodné)

Norma ISAE (medzinarodné normy pre poistné zmluvy) ¢. 3402, Assurance Reports on Controls at a Service
Organisation, bola vyvinuta ako medzinarodna bezpec¢nostné norma, ktora ma umoznovat auditorom vytvarat
spravy urcené pre organizdcie pouzivatelov a prislusnych auditorov na strane organizacii. Tieto spravy sa
zaoberaju kontrolnymi mechanizmami pouzivanymi v servisnej organizacii, ktoré mozu mat vplyv alebo ktoré

méZu byt stéastou systému interného riadenia finanéného vykaznictva v organizaciach pouZivatelov.

Od servisnych organizacii, v ktorych sa pouziva ESET Secure Authentication a ktoré svojim zakaznikom
poskytuju sluzby suvisiace s IT, sa m6ze vyzadovat implementacia kontrolnych mechanizmov za Géelom
splnenia poziadaviek auditu normy ISAE 3402. Riadenie pristupu je pri takomto audite zvycajne kli¢ovym
faktorom. Dvojfaktorova autentifikacia externého pristupu umozni servisnym organizacidm takymto auditom

bezpetne prejst.

HIPAA - zakon Health Insurance Portability and Accountability Act (USA)

Americkd federalna poradna skupina odporucila v niektorych pripadoch vyZzadovanie viacfaktorovej
autentifikacie pre Etapu 3 motiva¢ného programu elektronickych zdravotnych zaznamov podla zdkona HITECH

Act. Tymto programom sa riadi aj poskytovanie IT sluzieb podla zdkona HIPAA.

Etapa 3 ma byt spustend v roku 2015 a ha americkom ministerstve zdravotnictva sa zacina diskutovat

o prislusnych pravidlach.

FFIEC — smernice Federal Financial Institutions Examination Council (USA)

Rada U.S. Federal Financial Institutions Examination Council je oficidlna institucia s dosahom na viaceré
agentury, ktord moze urcovat jednotné zasady, normy a formulére vykazov na ucely skimania finanénych
institucii na federdlnej Urovni Radou guvernérov federalneho rezervného systému a agentdrami a institiciami,
ako su Federal Deposit Insurance Corporation, National Credit Union Administration, Office of the Comptroller
of the Currency a Consumer Financial Protection Bureau, a ktord moze presadzovat svoje odporucania v oblasti

jednotného dozoru nad finanénymi institdciami.

Po publikovani smernic FFIEC, ktoré odporucaju pouzivanie viacfaktorovej autentifikacie, zacali viaceri
dodavatelia ponukat rieSenia autentifikacie, ktoré nie st v sulade s definiciou skuto¢nej viacfaktorovej

autentifikacie uvedenou v smerniciach FFIEC. Najviac z r6znych praktickych pristupov prevlada pouzivanie vyzvy

(es[D)
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a odpovede, ku ktorym sa ¢asto pridava zdielany tajny obrdzok. Pri vyuZivani osobnych informacii v odpovedi
na otdzku vo vyzve sa pracuje s niec¢im, ¢o pouZivatel pozna, ¢o je podobné ako pouZivanie prihlasovacieho
mena, hesla alebo PIN kddu. Toto vsetko su rieSenia autentifikacie z rovnakej kategdrie. Pokial sa nepouzivaju v
kombinacii s niektorym z dalSich dvoch faktorov, napr. s niec¢im, o pouzivatel ma, tak ich nie je mozné

povaZovat za rieSenie viacfaktorovej autentifikacie.

Regulacné urady opakovane varovali pred uplatfiovanim takych metdd, pri ktorych sa pracuje s osobnymi
Gdajmi. 17. juna 2005 vydal americky urad FDIC (Federal Deposit Insurance Corporation) dodato¢nd smernicu, v
ktorej sa finanénym institiciam dérazne neodporica nasadzovat také metddy autentifikécie, pri ktorych sa na

Ucely autentifikacie pouzivaju osobné informacie:

»Zakaznici sa prirodzene obavaju phishingu a zaujima ich déveryhodnost e-mailov, ktoré im posielaja banky,
vseobecnejsie je ale rozsirena obava o bezpecnost ich osobnych Udajov... Ked sa banky rozhoduju pre niektoré
metddy autentifikacie pre svojich retailovych zédkaznikov, mali by zohladnit skuto¢nost, Ze tito zakaznici si cenia
svoje doverné informacie a dokazu ich dostatoéné zabezpecenie a ochranu ocenit... Zdkaznici budd poZadovat
jasné vysvetlenie akéhokolvek bezpecnostného mechanizmu a spdsob pouzivania osobnych udajov, ktory sa pri
implementacii daného bezpeénostného mechanizmu poZzaduje... striktné obmedzenia vztahujlce sa na
pouzivanie osobnych Udajov a existencia ochrannych prvkov, ktoré chrania bezpeénost dovernych udajov, to
vietko su dolezZité aspekty, ktoré urcuju mieru akceptdcie rieSenia zakaznikmi... Zakaznikov tiez zaujimaju rizika
suvisiace s velkymi databazami s mnozstvom osobnych Gdajov a zaujimaju sa o to, do akej miery moze byt
bezpecnost tychto Udajov pouzivanych pri autentifikacii ohrozena, resp. ¢iich je mozné skopirovat alebo
napodobnit. — FDIC*

Rada FFIEC ozrejmila svoje stanovisko 15. augusta 2006 v dodatku s najcastejsimi otazkami, v ktorom takéto

pristupy vyloZene zamietla:

»Skutocna viacfaktorova autentifikdcia podla definicie vyZzaduje pouzitie rieSeni z dvoch alebo troch kategérii

faktorov. PouZitie viacerych rieSeni z rovnakej kategorie nepredstavuje viacfaktorovu autentifikaciu. — FFIEC”

Federalna vliada USA (USA)

Regula¢né normy vztahujlce sa na IT, ktoré riadia pristup do systémov federalnej vlady, vyZzadujd pouzivanie
dvojfaktorovej autentifikacie pri pristupe k citlivym IT prostriedkom (napriklad pri prihlasovani na sietovom
zariadeni za U¢elom vykonania administrativnych Gkonov) a pri ziskavani pristupu do fubovolného pocitaca

pomocou privilegovaného prihlasenia.
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Sarbanes Oxley (USA)

Zakon Sarbanes-Oxley Act (SOX) prikazuje organizaciam pouzivat Gc¢innejsie formy autentifikacie, aby sa
Uspesnejsie predchadzalo kradeZiam udajov, podvodom a aby sa zaistila ¢o najlepsia ochrana Udajov zdkaznikov

a pacientov.

Code of Connection (Spojené kralovstvo)

Autentifikacia s vyuZitim druhého faktora pomaha organizaciam pésobiacim v Spojenom kralovstve dosiahnut
sulad s poziadavkami, ktoré vyplyvaju zo zdkona ,,Code of Connection” uvedeného do praxe vladnymi online

sluzbami, akou je napriklad UK Government Secure Extranet.

PPl — Zakon o ochrane osobnych udajov (Juhoafricka republika)

V juhoafrickom zakone o ochrane osobnych udajov sa uvadza, Ze:

Pravidlo 7 Bezpecnostné mechanizmy na ochranu tudajov

Bezpecnostné opatrenia vztahujuce sa na integritu osobnych udajov

18. (1) Zodpovednd strana musi chrdnit integritu osobnych udajov, ktorymi disponuje a s ktorymi pracuje,
vykonanim prislusnych primeranych technickych a organizacnych opatreni, ktoré budu znemoZriovat

(b) nezdkonny pristup k osobnym udajom a ich nezdkonné spracovanie.

(2) S dérazom na pododsek (1) je zodpovednd strana dalej povinnd vykonat primerané opatrenia na
(b) zavedenie a udrZiavanie vhodnych kontrolnych mechanizmov, ktoré zaistia dostatoCni ochranu pred
uvedenymi rizikami;

Niet pochyb, Ze pri nedostatoc¢nej ochrane systémami, ktoré v su¢asnom IT svete vyuZivaju iba heslo (a
umoziuju ho opakovane pouZivat), by kazda zodpovedna organizacia mala implementovat dvojfaktorovu

autentifikaciu (a dalSie mechanizmy), ak nechce vystavovat zverené osobné udaje zbyto¢nym rizikam.



