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ESET Endpoint Encryption je pouzivatelsky
privetiva aplikacia na Sifrovanie dat pre
velké aj malé firmy. Administratori ocenia
intuitivne nastavenie, optimalizované pre
rychle nasadenie do siete. Klientska strana
nevyzaduje ziadnu spolupracu zo strany
pouzivatela, ¢o umoznuje jednoduchu
implementaciu na vsetkych firemnych
zariadeniach a zvySuje zabezpecenie
firemnych dat.

Klientska strana
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Data su klG¢ovou sucastou kazdej
organizacie, ale casto mézu byt silnym
rizikovym faktorom, hlavne ak sa prestvaju
mimo firemne;j siete. Disky a vymenitelné
média st chranené 3ifrovanim rovnako ako
subory v priecinkoch a emaily. Mate tak
moZnost bezpecne komunikovat v prostredi
velkych pracovnych skupin a timov,

s bezpecnostnou politikou uplathovanou
na vsetkych endpointoch pomocou riesenia
Enterprise Server. Vdaka jedinému MSI
balicku budu vase data zabezpecené podla
najprisnejsich noriem.

Ziadna interakcia pouzivatela

Zrozumitelna implementacia Sifrovania bez potreby interakcie pouzivatela.

Sifrovanie celého disku

Sifrovanie vybranych diskov a particii.
Klavesnica na obrazovke umoziuje Sifrovanie Windows tabletov a vymenitelnych zariadeni.

Transparentna ochrana este pred inicializaciou vsetkych systémovych komponentov pomocou 256 bitového
AES ifrovania splhajiceho FIPS 140-2.

Sifrovanie moze byt spustené a spravované na dialku.
Vzdialené obnovenie pouZivatelskych hesiel.

Vylepsena analyza pripravenosti stanic pred nasadenim sifrovania s moznostou odskisania v Safe Start
rezime.

Uplna kompatibilita s Microsoft Windows 10, 8 a 8.1s podporou UEFI a GPT.

Podpora Trusted Platform Module (TPM).

Sifrovanie vymenitelnych médii

Sifrovany obsah nevyZzaduje dodato¢né miesto na disku a pouzivatel mdze vyuzit jeho cell kapacitu.
,Go" zahfna Sifrovanie a Sifrovacie politiky a umozniuje pouzitie na nelicencovanych systémoch.

Funguje so vietkymi typmi USB, CD a DVD.

Sifrovanie siborov a adresarov

Sifrovanie vybranych stiborov a adresarov.

V3etky subory presunuté do zasifrovaného adresara si okamzite zasifrované.

Sifrovanie emailov

Transparentné Sifrovanie pre Outlook prostrednictvom $pecialneho pluginu.
Email moéZe byt desifrovany len adresatmi, ktori maju rovnaky kla¢ ako odosielatel.

Sifrovanie textu a schranky (clipboard) funguje so vietkymi klientmi vratane webmailu.

Desktop

Sifrovanie celého disku

Sifrovanie vymenitelnych médii

,.Go" - portovatel'né Sifrovanie
Sifrovanie stborov a adresarov
Sifrovanie emailov

Sifrovanie textu a schranky (clipboard)
Virtualne disky a komprimované archivy

Centralizovana sprava
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Jednou instalaciou pokryjete vsetky licencné typy. Prechod na vysSiu Groven je pre spravované pouzivatelské zariadenia tichy a automaticky.
Pouzivatelia, ktorf nie st pod spravou, jednoducho vlozia aktivacny kéd.

DESlock+ Mobile

Sifrovanie siborov

Sifrovanie emailov

Sifrovanie textu a schranky (clipboard)
Sifrovanie pomocou hesiel

Sifrovanie pomocou Sifrovacich klicov
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Systémové poziadavky

Klientska a serverova strana

Microsoft® Windows® 10

Microsoft® Windows® 8, 8.1*

Microsoft® Windows® 7

Microsoft® Windows® Vista

Microsoft® Windows® XP SP 3

Microsoft® Windows® Server 2003 - 2012

* Microsoft Windows RT nie je podporovany,
Sifrovanie celého disku vyZaduje klavesnicu.

Mobilné platformy
i0S

Certifikacie:
FIPS140-2 level 1

Algoritmy a Standardy:
AES 256 bit

AES 128 bit

SHA 256 bit

SHAT160 bit

RSA 1024 bit

Triple DES 112 bit
Blowfish 128 bit




Serverova strana

Enterprise Server dokaze spravovat

Vzdialena centralna sprava Sprava vsetkych pouzivatelov a pracovnych stanic so standardnym internetovym pripojenim.

V3etky prikazy, aktualizacie, poziadavky na stav a odpovede zasielame prostrednictvom Enterprise
pouzivatelov a pracovné stanice Proxy.

spolocne aj nezavisle. Aktivacia a zmeny

Bez zavislosti na Active Directory alebo inej existujlcej serverovej architekture.
bezpecnostnych politik, nastavenie funkcif,

Sifrovacie klGice a stav endpointov su
riadené bezpecne prostrednictvom cloudu,
takze aj tie najrizikovejSie endpointy mate
stale pod kontrolou. Jedine ESET Endpoint Sprava Sifrovacich kltaéov Patentovana technolégia.

Encryption pontka pInd kontrolu bez Jednoduché pridavanie a odoberanie vetkych 3ifrovacich klticov.
ohladu na to, kde sa zariadenia vasich
pouzivatelov nachadzajd.

Bezpecné pripajanie umoznujlce kontrolu Sifrovacich kli¢ov na endpointoch, ako aj kontrolu
bezpecnostnej politiky a funkcii softvéru mimo bezpecnostnych hranic vasej spolo¢nosti.

Uplna vzdialena sprava, vytvaranie, nastavenie a odstranenie pouzivatel'skych Gctov.

Zmena Sifrovacej politiky na dialku a v tichosti, bez zdsahu pouzivatela.

Enterprise Server Proxy SlGzi na zabezpecenie komunikacie medzi klientom a serverom.
Vsetky informacie su Sifrované bud prostrednictvom RSA, alebo AES a samotné pripojenie je Sifrované cez SSL.

Nevyzaduje si vlastny SSL certifikat ani Ziadne zmeny v konfiguracii hardvéru, siete alebo firewallu.

INTERNETOVY PREHLIADAC ENTERPRISE
ADMINISTRATORSKE ROZHRANIE SERVER PROXY
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WINDOWS PC KLIENTSKE PC
ENTERPRISE SERVER
w==_HTTP, LAN PRIPOJENIE

== HTTPS, ZABEZPECENE PRIPOJENIE
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