OCHRONA PRZED
RANSOMWARE

Konfiguracja ustawien

Wprowadzanie zmian i proponowanych w niniejszym dokumencie polityk
bezpieczenstwa polecamy wytacznie administratorom, posiadajacym szczeg6towa
wiedze nt. swojej sieci firmowej oraz realizowanych w niej polityk bezpieczenstwa.
Wskazane ustawienia dotycza programoéw ESET dla firm w wers;ji 6.x lub wyzsze;j.

Rekomendujemy, by sprawdzi¢ zawartos¢ proponowanych polityk bezpieczefnstwa

zanim zaimplementujesz je w swoim Srodowisku sieciowym. Nierozwazne ich zastosowanie

moze doprowadzi¢ do wstrzymania pracy lub uszkodzenia sSrodowiska produkcyjnego.

Jezeli wprowadzona polityka spowoduje konflikt w Twojej sieci firmowej, zawsze mozesz jg cofnac.
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WSTEP

W niniejszym artykule wskazemy najbardziej optymalne ustawienia dla
produktoéw ESET oraz najpowszechniejsze scenariusze rozprzestrzeniania
sie infekgji w postaci szkodliwego oprogramowania ransomware. Celem
firmy ESET jest zapewnienie uzytkownikom jeszcze skuteczniejszej ochrony
przed zagrozeniami ransomware, szyfrujgcymi dane i zgdajgcymi okupu

za ich odblokowanie.

DLACZEGO WARTO KORZYSTAC
Z DODATKOWYCH USTAWIEN?

Obecnie ataki ransomware przebiegajg z wykorzystaniem socjotechniki
oraz wiadomosci phishingowych, ktére probuja przekonac uzytkownika, ze
pochodzg od znanego nadawcy. Cyberprzestepcy przekonujg uzytkownika,
by ten sam uruchomit tzw. dropper, dotgczony do wiadomosci e-mail.
Uzytkownik po otwarciu zatacznika uaktywnia ztosliwy kod. Ten pobiera
ztosliwe oprogramowanie i rozpoczyna proces szyfrowania. W ten sposob
twarcy programow typu ransomware probujg unikna¢ wykrycia przez
aplikacje antywirusowe i systemy firewallowe.

W wiekszosci przypadkow wspomniana wiadomos¢ zawiera zatgcznik

w postaci pliku ZIP. Archiwum to zawiera w sobie z kolei plik JavaScript,

a poniewaz Javascript jest wykorzystywany przez wiele stron internetowych,
niemozliwe jest zablokowanie go w przegladarce. Dodatkowo sam system
Windows takze korzysta z JavaScript. Wtasnie dlatego cyberprzestepcy
wykorzystujg te mozliwos¢ do umieszczenia nowych wersji ransomware

w plikach JavaScript.

s/ trend in

Ustawienia i polityki chronigce przed ransomware sg okreslane rodzajowo
i moga by¢ rézne w zaleznosci od srodowiska. Rekomendujemy, by
sprawdzi¢ konfiguracje zanim w petni zaimplementujesz polityki w swoim
Srodowisku.
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KONFIGURACJA USTAWIEN

PROGRAMOW ESET DLA BIZNESU _

Chcac zapobiec pobraniu ztosliwego oprogramowania (np. z uzyciem E >~<

dropper‘a Javascript) skonfiguruj swoje dodatkowe ustawienia. =<yttt
:

Taka konfiguracje jeste$ w stanie wdrozy¢ za pomocg naszego == .

ESET Remote Administrator. Ponizej szczegdtowo opisujemy jak .

to zrobic. V

SERWER POCZTY
MICROSOFT EXCHANGE

DLA ESET MAIL S
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b @‘ RANSOMWARE

FIREWALL ESET
ENDPOINT SECURITY

REGULY DLA ESET

ENDPOINT SECURITY &
n ENDPOINT ANTIVIRUS
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OCHRONA SKANOWANIE ZAAWANSOWANY
PRZED BOTNETAMI Z WYKORZYSTANIEM SKANER PAMIECI
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USTAWIENIE REGUL
ANTYSPAMOWYCH ESET MAIL
SECURITY FOR MS EXCHANGE
SERWER ORAZ REGUL HIPS
DLA ESET FILE SECURITY

54

Stosujgc odpowiednie reguty antyspamowe zainfekowane wiadomosci

sg odrzucane juz na etapie ochrony serwerOw poczty przez co nie zostajg
dostarczone do skrzynki pocztowej finalnego uzytkownika. Dzieki temu,
ztoSliwe oprogramowanie nie ma mozliwosci aktywowania sie. Modut HIPS
jest czescig ESET File Security dla Windows Server dzieki czemu opcja ta
ma rowniez zastosowanie do serwerdw plikow. Pamietaj, ze system HIPS
nie bedzie wptywat negatywnie na dziatanie prawidtowych skryptow
uruchamianych z lokalizacji systemowych.

POBIERZ POLITYKI

Przed wystaniem polityk nalezy bezwzglednie zaznajomié
sie z ich zawartoScig. Nierozwazne ich zastosowanie moze
doprowadzi¢ do wstrzymania pracy lub uszkodzenia
Srodowiska produkcyjnego.

Jak importowac i aktywowac polityki* pa—

1. Zaloguj sie do konsoli webowej + HNowy..
(ESET Remote Administrator 6) & Edytuj..

2. Przejdz do ADMINISTRATOR -> Polityki & Zdupliky...

3. Kliknij przycisk Polityki i nastepnie Importuj... 'f Przypisz...

4. Zaimportuj polityki pojedynczo B Usun

5. Przypisz polityki do odpowiednich grup h Importu..

|I| Eksportuj...

* Jesli polityka wykonywanych plikéw jest juz zdefiniowana
nie trzeba jej konfigurowac.

=38

Jezeli wprowadzona polityka spowoduje konflikt
w Twojej sieci firmowej pamietaj, ze mozesz jg cofngc.

Cofniecie przypisania polityki:

W panelu "Administrator" w sekcji "polityki" po wybraniu konkretne;
polityki nalezy wybrac¢ po prawej stronie: "Klienty" lub "Grupy". Po
wybraniu odpowiednich obiektéw nalezy wybrac "Cofanie przypisywania"

Lista rozszerzen
blokowanych
dropperow®:

Ustawienia zaawansowane - ESET Mail Security

Uwaga:

Zaktualizuj ESET Mail Security dla Microsoft Exchange Server
do wersji 6.3 lub nowszej, by zapewnic requty filtrowania
dziataty prawidtowo.

-] Pliki wykonywalne

| Plik wykonywalny systemu Windows (*.exe;*.dll;*.sys*.drv*.ooc*.scr)
| Plik wykonywalny systemu MS-DOS (*.exe)

| Format Executable and Linkable (ELF), np. w systemie Linux (*.elf)
' Adobe Flash (*swf)

| Kod bajtowy klasy Java (*.class)

| Pakiet Instalatora systemu Windows (*.msi)

| Uniwersalny plik wykenywalny dla systemu Apple OS X

| Plik wykonywalny Mach-O dla systemu Apple OS X

| Plik wykonywalny dla systemu Android (*.dex)

* Pliki Microsoft Office z wigczonymi
makrami réwniez bedg blokowane
(docm, xIsm and pptm). Jezeli takie

pliki sg uzywane w Twojej polityce,

zasade te nalezy skorygowac lub wytgczyc.


http://eset.pl/resources/documents/RIA-policies/Mail-and-File-Security.zip
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USTAWIENIA FIREWALLA Jak importowac i aktywowac polityki
DLA ESET ENDPOINT SECURITY

—

Zaloguj sie do konsoli webowej

o Edytuj...
(ESET Remote Administrator 6) ¢ m_ _
o } } gl Zduplikuj...
2. Przejdz do ADMINISTRATOR -> Polityki _
. . . . . . . f Przypisz...
3. Kliknij przycisk Polityki i nastepnie Importuj... =
Pomi homienia ztocl od q , likaci 4. Zaimportuj polityki pojedynczo : Isu"rt :
omimo uruchomienia ztoSliwego kodu przez dropper'a, aplikacja 5. Przypisz polityki do odpowiednich grup ) Importyj.

ESET Endpoint Security dalej bedzie zapobiega¢ pobraniu ztosliwego
oprogramowania. A wszystko to dzieki zintegrowanemu firewall'owi. Import requt Firewall moze spowodowac e
Po zastosowaniu tych regut ESET Endpoint Security bedzie blokowac lI| |

zastgpienie requt juz istniejgcych.
pobieranie infekcji oraz potgczenia innych skryptoéw do Internetu.

|1| Eksportuj...

Jezeli wprowadzona polityka spowoduje konflikt
w Twojej sieci firmowej pamietaj, ze mozesz jg cofnac.

POBIERZ POLITYKI

Cofniecie przypisania polityki:

W panelu "Administrator" w sekcji "polityki" po wybraniu konkretnej
Przed wystaniem polityk nalezy bezwzglednie zaznajomic sie z ich zawartosciq. polityki nalezy wybrac¢ po prawej stronie: "Klienty" lub "Grupy". Po
Nierozwazne ich zastosowanie moze doprowadzi¢ do wstrzymania pracy lub
uszkodzenia Srodowiska produkcyjnego.

wybraniu odpowiednich obiektéw nalezy wybrac "Cofanie przypisywania"

Q Ustawienia zaawansowane - ESET Endpoint Security

Reguly zapory
Regquby definiujg sposdb, w jaki zapora osobista obstuguje wychodzace | przychodzace polyczenia sieciog _ _ _ _
Aplikacje h
- Aplikacje
WAZN E: C:\Winduws\SystemBE\wscript.exe CMind oweshSystern 3w cript.exe
. ) . . . B CIV o maes S YOG Pnrs criph e
« Polityka ta dziata tylko wraz z ESET Endpoint N d owesh 3y SOV Hawvseriph.exe - .
) . L. . i MR d oy Spstern 3 2hescriptexe
Security ze wzgledu na koniecznos¢ uzycia Cauind mnst Systern 32 cacript exe CAWindows\SyWOWE f\cscrint exe
modutu zapory osobistej ) ) . )
C:"-_WlndDWS"\S’YSWOWﬁ‘“_ESCFIPt.EXE CVWind sy Spstern 3 25WindowsPoue rShe bl My oviershell exe
Politvl o blol a . 5ad Covind o SOV S0 ind coes P osve rshel e L powee rshell exe
e _' y<§ (G2 22BN IHIEE [HefIEE | [pezEleEE ) Covuind oues Systern 3250 ndowes Powve rsh el hw L p owee rshel | exe CoindowshSystem3Zintudm. exe
aplikacje dlatego zalecamy doktadne przetestowanie
polityki przed jej wdrozeniem. i nd oo S s OIS PAVIn dowes P ovve rShe Do L I poweershell exe

CAind o System 32 nbed . exe



http://eset.pl/resources/documents/RIA-policies/Security-Product-for-Windows-Firewall.zip
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USTAWIENIA SYSTEMU HIPS
DLA ESET ENDPOINT SECURITY
& ESET ENDPOINT ANTIVIRUS

®
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HIPS (System zapobiegania wtamaniom dziatajgcy na hoscie) chroni
system od wewnatrz monitorujgc aktywnosci systemu operacyjnego.
Dzieki temu jest w stanie przerwac nieautoryzowane dziatania procesow,
zanim te zaczng by¢ w petni wykonywane. Blokujgc wykonywanie
skryptow - JavaScript i innych, ransomware nie moze pobrac ztosliwego
oprogramowania.

POBIERZ POLITYKI

Przed wystaniem polityk naleZy bezwzglednie zaznajomi¢ sie z ich zawartosciq.
Nierozwazne ich zastosowanie moze doprowadzi¢ do wstrzymania pracy lub
uszkodzenia Srodowiska produkcyjnego.

Reguty systemu HIPS

Requia Whczono Coynnodd Zrodia

Blakuj

Blokuj uruchamianie scryptéinw Bplarer v Blokuj Aplikacje

Blokuj niebezpieczne procesy z Office 2013 v Blokuj Aplikacje
o

Blokuy niebezpieczne procesyz Office 2016 Blakyj Aplikacje

Obiekty docelowe

‘ Zablokuj procesy pokrewne dla Office 201x

Jak importowac i aktywowac polityki

Zaloguj sie do konsoli webowej (ESET Remote Administrator 6)
Przejdz do ADMINISTRATOR -> PolityKki

Kliknij przycisk Polityki i nastepnie Importuj...

Zaimportuj polityki pojedynczo

Przypisz polityki do odpowiednich grup

O N

Jezeli wprowadzona polityka spowoduje konflikt
w Twojej sieci firmowej pamietaj, ze mozesz jg cofngc.

Cofniecie przypisania polityki:

W panelu "Administrator" w sekcji "polityki" po wybraniu konkretne;
polityki nalezy wybrac po prawej stronie: "Klienty" lub "Grupy". Po
wybraniu odpowiednich obiektéw nalezy wybrac "Cofanie przypisywania"

Zablokuj skrypty

CVind owesh Systern3 e cript. exe
Cbirel s’ Sy sMPOWVG s cript exe
COVindowstSystern32hoscriph.exe
Cind aunes™ Sy sMWONVG 4N cocriphoexe

Zablokuj procesy pokrewne

Aplikacje
CrVindowes Systern 3 2w cript exe

WAZNE: y

C:\Windows\System32\cmd.exe

D A ounesy Sy sMVOMVE Poas criptexe

. Ustawianie regut w takiej konfiguracji

moze takze zablokowaé prawidtowo

dziatajace aplikacje. Rekomendujemy,
by sprawdzi¢ ustawiong konfiguracje
zanim w petni zaimplementujesz
polityki na swoim urzadzeniu.

C:\Windows\SysWOW6&4\cmd.exe
C:\Windows\System32\wscript.exe
CA\Windows\SysWOW64\wscript.exe
CA\Windows\System32\cscript.exe
C:\Windows\SysWOW64\cscript.exe
C:A\Windows\System32\ntvdm.exe
C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe

LC:\,".f‘.findov\.v‘:‘\SysWC}-‘u'\.f64\'w".findcwwsF’u:w-.rerSheI I\wv1.0\powershell.exe

COindowes! Sy stern3 2o scriph.exe
TV Sy sMVOMPE 4 cscrip e
CrVindowesy Systern 3 25 ind owes P owerShel w10\ powershell exe

\Cind g Systern 32 ntedim. exe

COVindiowes’, Sy sAOE L0 nd oues P onwve rShe e L hpowee rshell exe

J



http://eset.pl/resources/documents/RIA-policies/Security-Product-for-Windows-Antivirus.zip
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TEST SKUTECZNOSCI USTAWIEN
OCHRONY PRZED RANSOMWARE

Zastosowanie wszystkich wskazanych ustawien w programach
ESET - od serwera pocztowego, az po stacje kliencka - sprawia,
ze wiadomosci e-mail zawierajgce droppery sg przechwytywane

i blokowane zanim jeszcze zostang zidentyfikowane jako ztosSliwy
ransomware. Przeprowadzone testy dowiodty, ze stacje klienckie
z tak wzmocnionymi ustawieniami ochrony, nawet przy
wytgczonych zabezpieczeniach programow ESET sg odporne

na infekcje zagrozen szyfrujgcych.

Wskazane w niniejszym dokumencie ustawienia ochrony dla
rozwigzan ESET minimalizuja ryzyko infekcji komputerow przez

ztoSliwe oprogramowanie typu ransomware i ryzyko zaszyfrowania

kluczowych firmowych danych.

Microsoft Visual Basic ENDPOINT SECURITY

Run-time error '5':

Invalid procedure call or argument

\WINWORD.EXE

[E52] 7-Zip
File Edit View Favorites Tools Help

N

Add  Extract Test Copy Move Delete Info

¥ | cw sershingridiDesktop' excluded\09b165484f4 echad b0324 2 da56d980 bEEE4 e3e52.ziph,

Start new application
Application: C:\Program Files\Microsoft Office\root\Officelf
Target: C\Windows\System32\cmd.exe

Operation was blocked.

MName Size Packed Size Modified Created

-] 0961654844 ec6a4b0324... 16 882 6426 2016-03-24 16:33

ENDPOINT SECURITY

A Communication denied

Rule: Deny network connections for wscript.exe (native)
Application: C:\Windows\Systern32\wscript.exe

Quarantined mail details

Quarantined mail details

rule

Type

Reason Commeon ransomware droppers
Subject Rechnung Nr. 2016_131
Sender fueldner9C@Ifw-ludwigslust.de
SMTP recipients henk@domain.nl
R maiauaranT D henk@domain.nl Type

Ce
Date 29-3-2016 14:57:14
Attachments RG844968134094-51G zip, testjs
Headers

Received: from e01.domain.local (10.0.0.15) by &01.domain.local (10.0.0.15)
with Microsoft SMTP Server (TLS) id 15.0.847.32; Tue, 20 Mar 2016 14:57:14
+0200

Received: from [127.0.1.1] (10.0.0.14) by ex01.demain.lecal (10.0.0.15) with
Microsoft SMTP Server id 15.0.847.32 via Frontend Transport; Tue, 29 Mar 2016
14:57:14 +0200

Content-Type: multipart/mixed;
boundary="=========2=2=2=22222675271800192579183=="
MIME-Version: 1.0

From: "fueldnerdC@If de" <fueldnerdC@Ifv d

Subject: Rechnung Nr. 2016_131
To: henk@domain.n

Message-ID: <2b41a28c-4c23-4e6f-beel-039c00023bc 5@ e domain.local>

Return-Path: fueldnerdC@Ifw-ludwigslust.de

Date: Tue, 29 Mar 2016 14:57:14 +0200 v

-3-2016 14:58:19




