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WAT IS TWEEFACTORAUTHENTICATIE?

Tweefactorauthenticatie (2FA) voegt een extra beveiligingslaag toe bij
het inloggen om de identiteit van de gebruiker te identificeren. Naast @ + E—
“iets wat de gebruiker weet” (het wachtwoord), is de tweede factor “iets

wat de gebruiker heeft” (een mobiele telefoon).

WAAROM ESET SECURE AUTHENTICATION?

a Slechte wachtwoordhygiéne

Eén van de grootste risico’s voor bedrijven is een slechte wachtwoordhygiéne van gebruikers. In de praktijk
worden dezelfde wachtwoorden namelijk voor meerdere systemen gebruikt of met elkaar gedeeld. ESET Secure
Authentication beschermt uw bedrijf tegen slechte wachtwoordhygiéne door gebruikers te voorzien van een
extra wachtwoord/token.

DETEE G

Een van de meest voorkomende oorzaken van datalekken is het gebruik van zwakke wachtwoorden. Hackers
krijgen hierdoor eenvoudig toegang tot systemen en bedrijfskritische data. Tweefactorauthenticatie zorgt ervoor
dat hackers over onvoldoende informatie beschikken om toegang tot systemen en data te verkrijgen.

Compliance
©

Met ESET Secure Authentication beschikt u over een extra authenticatielaag op systemen waar gevoelige data
wordt verwerkt en voorkomt u misbruik van accounts. Daarnaast worden authenticatieverzoeken gelogd zodat
u altijd inzichtelijk heeft wie er heeft ingelogd. Per 25 mei 2018 bent u verplicht compliant te zijn aan de GDPR.
ESET's Secure Authentication draagt bij aan compliance door toegang tot gegevens te beperken en gebruik te
maken van moderne beveiligingstechnieken, zoals door de Autoriteit Persoonsgegevens is beschreven.




WAT ZIIN DE USP'S VAN HET PRODUCT?

Beheer op afstand
ESET's eigen managementplatform, altijd en overal toegankelijk via een webbrowser.

Installatie binnen 10 minuten
leder bedrijf kan de applicatie installeren en configureren, zelfs zonder IT-medewerkers.

Geen speciale hardware vereist
Installeer de applicatie van T0MB op een server naar wens en begin met inrichten.

Geschikt voor bestaande smartphones
U heeft geen speciale tokens of apparaten nodig, ESET werkt met alle typen smartphones.

Inclusief een volledige SDK en API
ESET Secure Authentication bevat volledige SDK en APl waarmee de functionaliteit aan uw bedrijfsbehoeften kan
worden aangepast.

Push Authentication
U hoeft het eenmalige wachtwoord niet opnieuw in te voeren. Geschikt voor telefoons met iOS, Android of
Windows Mobile.
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WAT ZIJN DE VOORDELEN?
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Voorkom datalekken
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VVoldoe aan GDPR compliance vereisten

v Eenvoudig voor gebruikers
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Beveilig mobiele apparaten



