
Administra la seguridad de tu empresa con esta solución que te 
proporciona visibilidad, gestión y creación de informes en todos los 
dispositivos de tu red.

EXPERTOS EN
CIBERSEGURIDAD 
A TU LADO





¿Qué es una   
consola de 
administración 
de la seguridad?

ESET Security Management Center usa una 
consola web para proporcionar visibilidad 
en tiempo real para los equipos en las 
instalaciones y en dispositivos remotos, 
crear informes y administrar la seguridad 
de todos los sistemas operativos.

Está compuesto por un único panel de control 
donde se muestran las soluciones de seguridad 
ESET instaladas en la red y donde puedes 
controlar las capas de prevención, detección 
y respuesta en todas las plataformas; 
protegiendo equipos de escritorio, servidores, 
máquinas virtuales sin agente e incluso 
dispositivos móviles administrados.



¿Por qué administrar 
la seguridad de los 
equipos?

VISIBILIDAD

Ataques zero-day, amenazas 
avanzadas persistentes, ataques 
dirigidos y botnets son todas ellas 
preocupaciones para todas las 
empresas a nivel mundial. Tener 
visibilidad sobre estas amenazas 
en tiempo real es extremadamente 
importante para permitir que 
el departamento de sistemas 
responda con rapidez y neutralice 
cualquier riesgo que pueda surgir. 
Debido al énfasis constante de las 
empresas en ir añadiendo cada 
vez más trabajadores móviles, esa 
visibilidad no solo se necesita en 
las oficinas, sino también fuera de 
ellas.

ESET Security Management 
Center proporciona información 
actualizada al departamento de 
sistemas sobre el estado de todos 
los equipos tanto si se encuentran 
en las oficinas o fuera de ellas. 
También proporciona visibilidad 
de todos los sistemas operativos 
que pueda haber en la empresa. 
En la mayoría de casos, muestra 

información del dispositivo 
como por ejemplo inventarios de 
hardware o software.

ADMINISTRACIÓN

Cuando se produce un ataque 
o una fuga de información, las 
empresas se sorprenden de que 
sus defensas hayan sido puestas 
en riesgo o ni siquiera son 
conscientes de que ha habido un 
ataque. Una vez descubierto el 
ataque, tal vez deseen ejecutar 
determinadas tareas en los 
equipos como por ejemplo análisis 
en busca de malware. Esto puede 
llevar a que las empresas cambien 
completamente sus políticas de 
configuración para protegerse 
mejor contra un ataque futuro.

ESET Security Management Center 
permite que las empresas ajusten 
las políticas o configuraciones 
de los productos de seguridad 
para equipos en cualquier punto 
temporal. Además, las tareas 
pueden ejecutarse remotamente 
y automáticamente en los 

dispositivos para ahorrar tiempo a 
los administradores de sistemas.     

INFORMES

La mayoría de empresas hoy en día 
cuentan con directivas internas 
relacionadas con la creación de 
informes. Independientemente 
del tipo de empresa, se necesitará 
crear informes en intervalos 
programados y enviarlos a 
determinados departamentos, o 
almacenarlos para su uso futuro.

ESET Security Management 
Center permite que las empresas 
configuren la creación de 
informes en ciertos intervalos 
programados y que se guarden 
en determinadas carpetas, o 
que se envíen directamente a 
quien lo solicite. Los informes 
pueden personalizarse para 
proporcionárselos a quien los 
solicite exactamente de la forma 
que quieran. 

“La gran ventaja de ESET es que tienes 
todos los usuarios en una consola y puedes 

administrarlos y revisar el estado de su 
seguridad de forma apropiada.”

Jos Savelkoul, jefe de departamento de tecnología; Zuyderland 

Hospital, Holanda; 10.000+ puestos



Los informes pueden personalizarse a quien los 
solicite exactamente de la forma que se quiera.

Tener visibilidad sobre 
estas amenazas en tiempo 
real es extremadamente 
importante para permitir 
que el departamento 
de sistemas responda 
con rapidez y neutralice 
cualquier riesgo que pueda 
haber surgido.

Independientemente 

del tipo de empresa, se 

necesitará crear informes 

en intervalos programados 

y enviarlos a determinados 

departamentos, o 

almacenarlos para su uso 

futuro.



ESET Security Management 
Center proporciona más 
de 170 tipos de informes 
y  permite crear informes 
personalizados a partir de 
más de 1000 puntos de 
datos diferentes.

Los grupos dinámicos 
pueden clasificar y filtrar 
equipos según el estado 
actual del dispositivo, que 
va cambiando a lo largo del 
tiempo.



ESET marca la 
diferencia
PREVENCIÓN PARA 
DAR RESPUESTA

ESET combina la administración de 
nuestros productos para Endpoint 
con nuestras soluciones Endpoint 
Detection and Response, ESET 
Enterprise Inspector y nuestra 
sandbox online ESET Dynamic 
Threat Defense en la misma 
consola de administración.

SOLUCIÓN DE 
INCIDENCIAS CON UN 
CLIC

Desde la pestaña de amenazas, 
un administrador de sistemas 
puede crear una exclusión, enviar 
archivos para su análisis o iniciar 
un análisis a petición con un clic. 
Se pueden crear exclusiones según 
el nombre de la amenaza, la URL, 
el hash o una combinación de ellas.

SISTEMA DE 
NOTIFICACIONES 
TOTALMENTE 
PERSONALIZABLE

El sistema de notificaciones 
muestra un editor completo, 

desde donde podrás configurar 
las  notificaciones totalmente para 
recibir alertas sobre la información 
exacta que desees. 

INFORMES DINÁMICOS 
Y PERSONALIZADOS

ESET Security Management 
Center proporciona más de 170 
tipos de informes y te permite 
crear informes personalizados a 
partir de más de 1000 puntos de 
datos diferentes. Puedes crear 
informes precisos y configurar 
que se generen y se envíen por 
correo electrónico en intervalos 
programados.

MARCO DE 
AUTOMATIZACIÓN

Los grupos dinámicos pueden 
clasificar equipos según el estado 
actual del dispositivo o los criterios 
de inclusión definidos. Se pueden 
configurar tareas para activar 
acciones como el análisis, cambios 
de políticas o instalar/desinstalar 
programas, todas ellas basadas 
en los cambios de miembros de 
grupos dinámicos.

COMPATIBILIDAD CON 
VDI TOTALMENTE 
AUTOMATIZADA

Se utiliza un algoritmo de 
detección de hardware exhaustivo 
para determinar la identidad del 
equipo según su hardware. Esto 
permite la creación automatizada 
de imágenes y el clonado de 
entornos de hardware no 
persistentes. Por lo tanto, la 
compatibilidad de ESET con VDI no 
requiere interacción manual y está 
totalmente automatizada.

DE TOTAL CONFIANZA

ESET lleva en el sector de la 
seguridad informática más 
de 30 años, y continuamos 
evolucionando nuestra tecnología 
para estar siempre un paso por 
delante de las últimas amenazas. 
Esto ha provocado que más de 
110 millones de usuarios confíen 
en nosotros en todo el mundo. 
Nuestra tecnología se encuentra 
bajo un estudio constante y 
validada por análisis de terceros 
que demuestran el nivel de 
eficacia de nuestra estrategia para 
desinfectar las últimas amenazas.

“Una empresa sobresaliente con un soporte técnico 
de primer nivel proporciona una fuerte protección 
frente a amenazas y administración centralizada.”

Dave, director de sistemas; Deer Valley Unified School District, EE.UU. 

15.500+ puestos



Casos de uso
Ransomware Desarrolladores 

de código
Caso de uso: un usuario abre un correo electrónico 
malicioso que contiene una nueva variante de 
ransomware.

SOLUCIÓN

✓✓ El departamento de sistemas recibe una notificación 
por correo electrónico y su SIEM informando de 
que se ha detectado una nueva amenaza en cierto 
equipo.

✓✓ Se inicia el análisis del equipo infectado con un único 
clic.

✓✓ El archivo se envía a ESET Dynamic Threat Defense 
con otro clic.

✓✓ Después de confirmar que se ha detenido la 
amenaza, se eliminan automáticamente las alertas 
en ESET Security Management Center.

Caso de uso: los desarrolladores que trabajan con 
código en su equipo pueden tender a crear falsos 
positivos debido al programa de compilación.

SOLUCIÓN

✓✓ El departamento de sistemas recibe una notificación 
por correo electrónico y su SIEM informando de  que 
se ha detectado una nueva amenaza.

✓✓ La notificación demuestra que la amenaza provenía 
del equipo de un programador.

✓✓ Con un clic, se envía el archivo a ESET Dynamic 
Threat Defense para confirmar que el archivo no es 
malicioso.

✓✓ El departamento de sistemas, con un clic, pone una 
exclusión sobre esto para evitar que aparezcan 
futuros falsos positivos en esta carpeta.

Panel de control de ESET 
Security Management Center, 
vista general de incidencias.



Instalaciones 
VDI

Inventario de 
hardware y 
software

Eliminación de programas

Los entornos de hardware no persistentes normalmente 
requieren interacción manual del departamento de 
sistemas.

SOLUCIÓN

✓✓ Después de instalar una imagen máster en equipos 
ya presentes en ESET Security Management Center, 
los equipos continuarán reportando al destino 
anterior a pesar de crear una imagen totalmente 
nueva del sistema.

✓✓ Los equipos que después de acabar un turno de 
trabajo vuelven al estado inicial no provocarán 
duplicación de máquinas y en cambio se vincularán 
en un registro.

✓✓ En la instalación de imágenes no persistentes, 
puedes crear una imagen que incluya el agente. 
Siempre que se crea una nueva máquina con otra 
huella de hardware, creará automáticamente nuevos 
registros en ESET Security Management Center.

Las empresas necesitan saber qué software está 
instalado en cada equipo, así como cuánto tiempo tiene 
cada ordenador.

SOLUCIÓN

✓✓ Visualiza cada programa instalado, incluyendo el 
número de versión en el registro del equipo.

✓✓ Visualiza los detalles de hardware de cada equipo, 
tales como dispositivo, fabricante, modelo, número 
de serie, procesador, RAM, espacio en disco y otros.

✓✓ Crea informes para tener una visión más amplia 
de una empresa a la hora de tomar decisiones 
presupuestarias para mejorar equipos en el futuro 
según los modelos y marcas actuales.

Las empresas necesitan saber cuándo se ha instalado un 
programa no autorizado y solicitan posteriormente su 
eliminación.

SOLUCIÓN

✓✓ Configura un grupo dinámico dentro de ESET 
Security Management Center para buscar un 
determinado programa no deseado.

✓✓ Crea una notificación para alertar al departamento 
de sistemas cuando un equipo cumpla este criterio.

✓✓ Configura una tarea de desinstalación de programas 
en ESET Security Management Center para que se 
ejecute automáticamente cuando un equipo cumpla 
los criterios del grupo dinámico.

✓✓ Configura una notificación a los usuarios que 
aparezca automáticamente en la pantalla del usuario 
indicándole que ha cometido una infracción en la 
instalación de programas al instalar el programa 
antes mencionado.



ESET Security 
Management 
Center puede 
instalarse en 
Windows, Linux o 
como aplicación 
virtual.

“La seguridad administrada en todos los equipos, 
servidores y dispositivos móviles fue un beneficio 

clave para nosotros.”

Director de sistemas, Diamantis Masoutis S.A., Grecia; 6.000+ puestos

La compatibilidad con 

múltiples perfiles de 

usuarios y con inicio 

de sesión con 2FA 

permite la asignación 

de permisos en grandes 

departamentos de 

empresas.



Características 
técnicas de 
ESET Security 
Management 
Center 
INSTALACIÓN FLEXIBLE

ESET Security Management Center puede instalarse 
en Windows, Linux o mediante una aplicación virtual. 
Después de instalar, toda la administración se lleva a 
cabo mediante una consola web, permitiendo un fácil 
acceso y administración desde cualquier dispositivo o 
sistema operativo.

PANEL DE CONTROL ÚNICO

Todos los productos de seguridad ESET, 
independientemente del sistema operativo, pueden  
administrarse desde un único punto de control. Además, 
ESET Security Management Center es totalmente 
compatible con Mobile Device Management (MDM) de 
de dispositivos Android e iOS.

MÚLTIPLES PERFILES

Pueden crearse múltiples grupos de usuarios y 
permisos para permitir el acceso a una parte limitada 
de la consola ESET Security Management Center. 
Esto permite asignar permisos y responsabilidades 
fácilmente en los departamentos de grandes empresas.

INVENTARIO DE HARDWARE/
SOFTWARE

ESET Security Management Center no solo informa 
sobre los programas instalados en una empresa, sino 
que también informa sobre el hardware instalado. Esto 
te permite agrupar equipos dinámicamente según su 
marca, modelo, sistema operativo, procesador, RAM, 
espacio en disco y muchos más parámetros.

CONTROL GRANULAR DE POLÍTICAS

Las empresas pueden configurar múltiples políticas para 
el mismo equipo o grupo y pueden anidar políticas para 
permisos heredados. Además, pueden configurar los 
ajustes de políticas por usuario. De esta forma puedes 
desactivar los ajustes que desees en determinado 
usuario.

COMPATIBLE CON HERRAMIENTAS 
SIEM

ESET Security Management Center es totalmente 
compatible con herramientas SIEM y puede sacar 
toda la información de registros en los formatos 
ampliamente aceptados JSON o LEEF.

Panel de control de ESET 
Security Management 
Center



Acerca de ESET
ESET, pieza clave en la seguridad de 
la información, ha sido nombrado 
el único Challenger en el Cuadrante 
mágico Gartner para plataformas de 
protección de equipos*

Durante más de 30 años, ESET ha 
desarrollado programas de seguridad 
informática y servicios líderes en el 

*Gartner no promociona a ningún fabricante, producto o servicio que aparezca en sus artículos de investigación. Los artículos de 

investigación de Gartner representan la opinión de la empresa de investigación Gartner y no deberían interpretarse como exposición 

de hechos. Gartner niega cualquier responsabilidad, expresa o implícita, respecto a esta investigación, incluyendo toda garantía de 

comercialización o idoneidad para un objetivo determinado.

sector, que proporcionan una protección 
exhaustiva al instante contra las 
amenazas a la seguridad informática en 
constante evolución para empresas y 
consumidores en todo el mundo.

ESET es una empresa privada. Sin deudas 
ni préstamos, tenemos la libertad de 
hacer lo necesario para la máxima 
protección de todos nuestros clientes. 

110m+
usuarios en 

todo el mundo

400k+
clientes 

empresa

200+
países y 

territorios

13
centros 

globales de 
I+D

ESET EN NÚMEROS
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Más de un tercio de todos 
los empleados de ESET 

trabajan en Investigación y 
Desarrollo.
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ALGUNOS DE NUESTROS CLIENTES

ALGUNOS DE NUESTROS PREMIOS MÁS IMPORTANTES

Protegidos por ESET desde 2005,

licencia prolongada/ampliada x11

Protegido por ESET desde 2011, 

licencia prolongada x3, ampliada x2

Protegidos por ESET desde 2016

Más de 4000 buzones de correo

“Cash Converters necesita una solución segura y eficaz 
ante la sofisticación de los últimos virus divulgados. 

Seguiremos confiando en ESET, ya que ha reunido todos 
los requisitos para aportar un valor añadido

a las soluciones de IT”.

David Polonio, CIO de Cash Converters

Protegido por ESET desde 2016,

más de 14.000 equipos








