SECURE
AUTHENTICATION

Nuestro sistema de autenticacion multiple te
ayuda a proteger tu informacion de forma sencilla
ademas de contribuir a cumplir las politicas
corporativas.
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;QUE es la
Autentlcacmn con
multiple factor?

Es un método de autenticacion que
requiere dos piezas independientes de
informacion para comprobar la identidad
del usuario. La 2FA es mucho mas fuerte
que la autenticacion con contrasena
estatica o PIN. Si complementamos la
autenticacion tradicional con un segundo
factor dinamico, reduce eficazmente el
riesgo de fugas de informacion provocado
por contraseias débiles o inseguras.

ESET Secure Authentication proporciona una
solucion sencilla para que las empresas de
cualquier tamano implementen MFA en sus
sistemas mas usados como VPNSs, Escritorio
Remoto, Office 365, Outlook Web Access, el
inicio de sesion del sistema operativo y mucho
mas.
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CONTRASENAS DEBILES

Siempre se dice que “los empleados
son el eslabon mas débil” porque
normalmente los empleados pueden
poner a la empresa en riesgo de
muchas formas. Uno de los mas
comunes es el uso de contrasenas
débiles. Los empleados, ademas

de usar la misma contrasefa en
varias paginas web y aplicaciones,
a veces comparten libremente

sus contrasefas con amigos,
familia y companeros de trabajo.
Por si fuera poco, cuando las
empresas implementan politicas
de contrasenas, normalmente esto
provoca que los empleados usen
variantes de su anterior contrasena
0 que apunten las contrasenas en
notas.

Una solucién de autenticacion
con multiple factor protege a

las empresas contra la mala
practica de las contrasenas
débiles implementando aparte

de la contrasena normal una
contrasena adicional, por ejemplo
generandola en el teléfono del
empleado. Teniendo esta solucién
implementada, evita que los
atacantes obtengan acceso a tus
equipos adivinando una contrasena
débil.

FUGASDE _
INFORMACION

El panorama actual de la
ciberseguridad cuenta un

namero creciente de fugas de
informacién a diario. Una de las
formas mas comunes en la que los
cibercriminales obtienen acceso a
la informacién de las empresas es

a través de contrasefias débiles o
robadas. Unicamente protegiendo
el inicio de sesién de los usuarios en
servicios importantes, las empresas
pueden implementar autenticacion
con mdltiple factor en todas las
escaladas de privilegios para evitar
accesos no autorizados.

Anadiendo una solucién con mdltiple
factor, las empresas consiguen

que sea mucho mas dificil para los
cibercriminales obtener acceso a sus
equipos y ponerlos en riesgo. Los
sectores mas vulnerables en cuanto
a fugas de informacién son aquellos
que tienen informacién importante
como datos financieros, de ventas,
sanidad y del sector publico. Sin
embargo, eso no significa que los
demas sectores estén seguros,

tan solo que los cibercriminales
normalmente sopesan el esfuerzo
necesario frente al posible beneficio.

CUMPLIMIENTO DE .
REGLAMENTOS |

Cuando se trata de
reglamentaciones, la mayoria de
empresas necesitan primero evaluar

si deben cumplirlas o no. Después,

deben evaluar qué requisitos se ‘
recomiendan y cuéles se les obliga
aimplementar en la empresa. En el I
caso de la autenticacion con miltiple

factor, diversas directivas obligana

que se implementen, como PCI-DSS ‘

y GLBA, y la mayoria de reglamentos

en general ponen el foco en la

necesidad de una autenticacién

mas fuerte, entre ellas la GDPR y la

HIPAA.

La autenticacion con miltiple factor
ya no es una solucién opcional para
la mayoria de empresas que manejan
tarjetas de crédito o transacciones
financieras, sino que son un requisito
obligatorio. Todas las empresas
deberian investigar y evaluar si
necesitan adaptarse para cumplir
ciertos reglamentos.






Autenticate con solo pulsar
un boton, sin necesidad de
reescribir la contrasena de un
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ESET marcala

diferencia

ELIGE FACILMENTE TU METODO DE
INTEGRACION

ESET Secure Authentication se ha disefado para
funcionar como solucién independiente, operado desde
una consola web. En un dominio de Windows, puedes
elegir integrarlo con Active Directory. Esto hace que la
configuracién sea rapida y facil, y elimina la necesidad
de preparacién adicional para implementar la 2FA en tu
empresa.

SIN NECESIDAD DE HARDWARE
DEDICADO

Todos los costes de ESET Secure Authentication estan
integrados porque no necesita ningtin hardware
dedicado. Simplemente instala la aplicaciéon de 10MB en
cualquier servidor y empieza a proteger el acceso.

FUNCIONA CON LA MAYORIA DE
SMARTPHONES

Sin necesidad de tokens especiales o dispositivos para
los empleados. ESET Secure Authentication funciona
con la gran mayoria de smartphones.

Se han invertido muchas horas de desarrollo en la
creacioén de ESET Secure Authentication para garantizar
que la configuracién fuera lo mas facil posible.
Pretendiamos crear una aplicacién que una empresa
pequena sin departamento de sistemas pudiera instalar
y configurar. Tanto si una empresa tiene 5 usuarios
0100.000, ESET Secure Authentication, gracias a su
capacidad para abastecer a maltiples usuarios a la vez,
mantiene el tiempo de configuracién lo mas rapido
posible.

SDKY API COMPLETA INCLUIDAS

Para las empresas y grandes corporaciones que quieren
sacar el maximo partido a ESET Secure Authentication,
incluimos una SDK y API que las empresas pueden usar
para ampliar su funcionalidad para adaptarse a sus
necesidades.

AUTENTIgACI()N CON UNA
PULSACION

Permite autenticarte con una Gnica pulsacion, sin
necesidad de reescribir la contrasena de un solo uso.
Funciona con iOS, Android y Windows 10.

“Con una sola instalacion en el servidor, una fdcil

configuracion, la integracion con Active Directory y una de sus

mayores ventajas: una aplicacion que podemos proporcionar

a nuestros empleados para evitar la necesidad de envio de

SMS constantemente. Ademads de esto, el hecho de que se

integre perfectamente con VPNs nos hizo muy felices porque

no tuvimos que cambiar la configuracion de nuestra VPN para

adaptarnos al producto.”

Tom Wright, IT Service Officer, Gardners Books




Casos de uso

Prevenir fugas
de informacion

Las empresas deberan notificar piblicamente a sus
clientes que han sufrido una fuga de informacion, en
caso de que ocurra.

SOLUCION

v Protege comunicaciones vulnerables como Escritorio

Remoto afadiendo autenticacién con multiple factor.

v' Afnade autenticacién con mdltiple factor a todas las
VPNSs en uso.

v Exige autenticaciéon con multiple factor para iniciar
sesion en dispositivos que contienen informacién
sensible.

v Protege tu informacion sensible con ESET DESlock
Encryption.

PRODUCTOS ESET

v ESET Secure Authentication

v ESET DESlock Encryption

Comprobar el
proceso de Inicio
de sesion de |0s
usuarios

Las empresas usan equipos compartidos y requieren la
verificaciéon de todos los usuarios que inician sesién a lo
largo de la jornada laboral.

SOLUCION

v Implementacion de la autenticacién con multiple
factor para iniciar sesién en equipos de escritorio en
todos los espacios de trabajo compartidos.

PRODUCTOS ESET

v ESET Secure Authentication

Fortalecer la
proteccion con
contrasena

Los usuarios usan las mismas contrasenas en varias
aplicaciones y servicios web poniendo en riesgo a las
empresas.

SOLUCION

v Restringir el acceso a los recursos de la empresa
habilitando la autenticaciéon con multiple factor.

v Solicitar la autenticacién con mdltiple factor reduce
la preocupacién asociada a contrasefas compartidas
o robadas solicitando una contrasena de un solo uso
(OTP) ademas de la contrasena.

PRODUCTOS ESET

v ESET Secure Authentication




Caracteristicas
técnicasy
plataformas
protege

AUTENTICACI(:)N CON
UNA PULSACION

Autenticacién con una Unica
pulsacién para todos los
smartphones iOS, Android y
Windows 10.

OTRAS FORMAS DE
AUTENTICACION

ESET Secure Authentication es
compatible con aplicaciones
méviles, envio de notificaciones,
tokens hardware y los SMS para
el envio de la OTP, asi como otros
métodos personalizados.

ADMINISTRACION
REMOTA

A través de la consola web de ESET
Secure Authentication o Microsoft
Management Console (MMC).

Se integra con Active Directory
para una facil administracién o
funciona de forma independiente
en empresas sin un dominio de
Windows.

AMPLIA
COMPATIBILIDAD

Redes privadas virtuales (VPN),
Protocolos de Escritorio remoto
(RDP), Outlook Web Access
(OWA), VMware Horizon View y
los servicios basados en Radius son
totalmente compatibles de fabrica
por ESET Secure Authentication.

PROTECCION
ADICIONAL DEL
SISTEMA OPERATIVO

Autenticacion adicional para
iniciar sesién en escritorio

y escaladas de privilegios
también estan protegidos con la
autenticacién con multiple factor.

Es compatible con Windows y
también con macOS y Linux.

Le

COMPATIBLE CON LA
NUBE

Ademas de aplicaciones en local,
ESET Secure Authentication
también es compatible con
servicios web o en la nube como
las aplicaciones de Google y
Microsoft ADFS 3.0 (incluyendo
Office 365).

COMPATIBLE CON
TOKENS FISICOS

Aunque no son necesarios tokens
fisicos, son compatibles todos los
tokens HOTP basados en eventos
que pertenecen al tipo OATH.

VPNS COMPATIBLES

Barracuda, Cisco ASA, Citrix
Access Gateway, Citrix NetScaler,
Check Point Software, Cyberoam,
F5 FirePass, Fortinet FortiGate,
Juniper, Palo Alto, SonicWall.



Acercade ESET

ESET, pieza clave en la seguridad de sector, que proporcionan una proteccién
la informacion, ha sido nombrado exhaustiva al instante contra las

el tnico Challenger en el Cuadrante amenazas a la seguridad informatica en
magico Gartner para plataformas de constante evolucidn para empresas y
proteccion de equipos* consumidores en todo el mundo.
Durante mas de 30 anos, ESET ha ESET es una empresa privada. Sin deudas
desarrollado programas de seguridad ni préstamos, tenemos la libertad de
informatica y servicios lideres en el hacer lo necesario para la maxima

proteccion de todos nuestros clientes.

ESET EN NUMEROS

TIOm+ 400k+ 200+ 13

usuarios en clientes paisesy centros
todo el mundo empresa territorios  globales de
I+D
EMPLEADOS DE ESET ——— ——— FACTURACION DE ESET ——

Mas de un tercio de todos En millones de €

los empleados de ESET

trabajan en Investigacién y 500
Desarrollo.
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*Gartner no promociona a ningun fabricante, producto o servicio que aparezca en sus articulos de investigacion. Los articulos de
investigacion de Gartner representan la opinién de la empresa de investigacién Gartner y no deberian interpretarse como exposicién
de hechos. Gartner niega cualquier responsabilidad, expresa o implicita, respecto a esta investigacion, incluyendo toda garantia de
comercializacién o idoneidad para un objetivo determinado.



ALGUNOS DE NUESTROS CLIENTES

HONDA Canon

Protegido por ESET desde 2011, Protegido por ESET desde 2016,

licencia prolongada x3, ampliada x2 mas de 14.000 equipos

Allianz () ATRAPALO

Protegidos por ESET desde 2016 Protegidos por ESET desde 2005,
Mas de 4000 buzones de correo licencia prolongada/ampliada x11

ALGUNOS DE NUESTROS PREMIOS MAS IMPORTANTES

THECHANNELCO.

PARTNER
PROGRAM

GUIDE SERaves
WINNER aw
2017

“Cash Converters necesita una solucion sequra y eficaz
ante la sofisticacion de los ultimos virus divulgados.
Seguiremos confiando en ESET, ya que ha reunido todos

los requisitos para aportar un valor anadido
a las soluciones de IT".

David Polonio, CIO de Cash Converters
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