
Tecnologia multicamada, Machine Learning 
e expertise humana trabalhando juntos para 
fornecer segurança abrangente para todas as 
plataformas.

VISÃO GERAL DO PRODUTO

CYBERSECURITY
EXPERTS ON
YOUR SIDE



O que é um 
produto de 
proteção móvel?
Um produto de proteção móvel pode 

ser dividido em duas categorias 

distintas: segurança e gerenciamento.

As funcionalidades de segurança variam desde 
antimalware, antiphishing, acesso limitado a 
conexões não seguras e muito mais. 

O gerenciamento inclui dispositivos que 
podem ser limpos remotamente, instalações 
restritas de aplicativos, dispositivos pré-
configurados para usuários e outros itens 

relacionados ao gerenciamento de TI. 

Os dispositivos móveis da Apple não podem 
fazer uso de funcionalidades de segurança 
como o antimalware devido a restrições 
colocadas aos aplicativos que não sejam da 
Apple. Assim, os dispositivos Apple têm apenas 
a parte de gerenciamento dos produtos de 
proteção para celular.

Não há a necessidade de soluções dedicadas para o Gerenciamento 
de Dispositivo Móvel completo. Controle todos os iOS e Android de 
sua empresa, bem como todos os demais dispositivos de endpoint 
de um único local com o ESET Security Management Center. 

“Segurança gerenciada centralmente em todos os endpoints, servidores e 
dispositivos móveis foi o benefício chave para nós”.

Gerente de TI, Diamantis Masoutis S.A., Grécia, 6.000+ licenças



Funcionalidades 
técnicas 
Android e 
iOS
ANTIFURTO

Bloqueie, limpe ou dispare a 
sirene remotamente de maneira 
fácil quando um dipositivo possa 
ter sido perdido ou roubado. 
Adicionalmente, envie mensagens 
customizadas diretamente para o 
dispositivo ou configure bloquear 
informações de tela para ajudar 
a assegurar que o dispositivo 
retorne para seu dono.

CONTROLE DE 
APLICATIVO

Oferece aos administradores a  
opção de monitorar aplicativos 
instalados, bloquear acesso a 
aplicativos definidos, permissões 
ou categorias e pede aos usuários 
para desinstalar determinados 
aplicativos. 

SEGURANÇA DE 
DISPOSITIVO

Se deixada para o usuário, 
a segurança do dispositivo 
pode não ser implementada 
adequadamente. Então, a ESET 
permite que os administradores 
definam os requisitos de 
complexidade de senha, 
configurem o tempo de bloqueio 
de tela, peçam aos usuários que 
criptografem seus dispositivos, 
bloqueiem câmeras e mais.

SERVIDOR DE 
GERENCIAMENTO

Produtos móveis são totalmente 
gerenciáveis de um único painel que 
pode ser instalado em Windows ou 
Linux. Adicionalmente à instalação, 
a ESET tem uma ferramenta virtual 
que você pode simplesmente 
importar para uma configuração 
rápida e fácil. 

Apenas 
Android 
DEFESA 
MULTICAMADA

Uma única camada de defesa 
não é suficiente para o cenário 
de desenvolvimento constante 
de ameaças.  Todos os produtos 
para endpoint têm a habilidade de 
detectar malware pré-execução, 
durante a execução e pós-
execução, tudo enquanto ainda 
permanece otimizado para celular. 

MACHINE LEARNING

Todos os produtos para endpoint 
ESET usam aprendizado de 
máquina adicionalmente a todas 
as outras camadas de defesa 
desde 1997. A ESET atualmente 
usa aprendizado de máquina 
em conjunto com todas as suas 
outras camadas de defesa. 
Especificamente, o aprendizado 
de máquina é usado na forma de 
resultados consolidados e  
redes neurais. 

ANTIPHISHING

Protege os usuários contra 
sites falsos que tentam adquirir 
senhas, dados bancários e outras 
informações sensíveis. 

AUDITORIA DE 
APLICATIVOS

Rastreia os aplicativos e seus 
acessos aos dados pessoais e 
corporativos organizando-os 
por categorias, o que permite 
monitorar e controlar os acessos 
aos aplicativos. 

Apenas iOS
ESTRUTURA DE 
GERENCIAMENTO 
APPLE IOS

Não são necessárias soluções 
dedicadas - tire vantagem da 
Estrutura de Gerenciamento Apple 
iOS e supervisione a segurança 
de todos os dispositivos iOS da 
empresa - de um único ponto com o 
ESET Security Management Center. 

DISPARE AS 
CONFIGURAÇÕES DE 
CONTA REMOTAMENTE

Dispare configurações de conta 
remotamente, como Wi-Fi, VPN e 
Excange Information. 

GERENCIAMENTO DE 
DISPOSITIVO MÓVEL

Usuário e administrador são 
automaticamente notificados 
se as configurações atuais do 
dispositivo não estiverem de 
acordo com as políticas de 
segurança da empresa, sugerindo 
as mudanças necessárias.

A disponibilidade das funcionalidades acima dependem das restrições do sistema Android/iOS e da versão do sistema 

operacional do celular. 



CONFIGURAÇÕES PARA ANDROID

CONFIGURAÇÕES PARA IOS MDM

ESET EM NÚMEROS

+ de 110
milhões de 
usuários no 

mundo todo.

+ de 400
mil clientes 

corporativos

+ de 200
países e 

territórios

13
centros globais 
de pesquisa e 

desenvolvimento


