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ESET® VIRTUALIZATION SECURITY

Computacao mais segura com protecao anti-malware
habilitada na nuvem atravées do ambiente Vmware NSX

Performance, Seguranca e a Necessidade de Continuidade
As empresas gue virtualizam seus sistemas procuram o equilibrio entre performance
e seguranca e a necessidade de continuidade no gerenciamento de seus sistemas.

Porque um ambiente virtualizado € tdo critico em uma rede corportativa como em
qualguer ambiente fisico, as maquinas virtuais precisam do mesmo tipo de protecdo
antimalware. Contudo, os desafios incluem o seguinte:

* O antivirus convencional tem um consumo de recursos muito alto.

* Escaneamento sob demanda e atualizacdes periddicas nas maqguinas virtuais
frequentemente resultam em tempestades AV.

*« As empresas estdo expostas a altos riscos de brecha quando a seguranca é
sacrificada.

* Grandes problemas com gerenciamento central quando o antimalware
convencional é rodado em maquinas virtuais.

* A visibilidade do status de seguranca da maquina virtual e o gerenciamento das
operacdes de seguranca criam despesas indesejadas.

Seguranca de Alta Performance Que Ndo Causa Lentiddo Em
Suas Maquinas Virtuais

O ESET Security Virtualization foi desenvolvido para fornecer seguranca
antimalware para maqguinas virtuais e enfrentar o impacto das tempestades AV
sobre o ROl da virtualizacdo. A infraestrutura das maquinas virtuais diz respeito
a otimizacdo dos recursos e da performance e a ferramenta de escaneamento da
ESET atende exatamente a esses requisitos. Ela é bem conhecida por sua baixa
demanda de sistema e alta velocidade, deixando mais recursos para outros
aplicativos e processos.

O ESET Virtualization Security foi desenhado para equilibrar performance e
seguranca.

« Performance superior - resultado da ferramenta de escaneamento leve e
premiada da ESET.

* Detecc¢do superior - resultado das nossas altamente respeitadas tecnologias
heuristicas e dos Sistemas de Protecdo de Gerenciamento em Nuvem ESET
(ESET LiveGrid® / Ferramentas de Reputacdo ThreatSense).

Uso de Tecnologia Simplificada

Enquanto que o gerenciamento de seguranca de endpoint em ambiente virtual
pode ser complicado, o ESET Virtualization Security € conveniente para os
negodcios quando integrado ao servico NSX.

« Facil de gerenciar - Gerenciado pelo ESET Remote Administrator que também
vem como um aparelho virtual. O ESET Remote Administrator € um console de
gerenciamento de endpoints fisicos e virtuais de modo igualmente consistente.
N&o é necessario um console separado para rodar e gerenciar/ supervisionar o
ESET em um ambiente VMware.

« Simplicidade no licenciamento - O modelo de Licenca Unica da ESET permite as
empresas migrar facilmente as licencas existentes ou estendé-las para alavancar
os “descontos resultantes de quantidade”. As empresas podem facilmente
transferir suas licencas existentes entre os endpoints fisicos e virtuais.
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ESET® VIRTUALIZATION SECURITY

VMWARE NSX

O VMware NSX é uma plataforma lider de
virtualizacéo de rede que entrega o
modelo operacional da maquina virtual
para a rede.

ESET VIRTUALIZATION SECURITY

O ESET Virtualization Security suporta a
plataforma NSX. A instalacdo automatica
dos aparelhos ESET Virtualization
Security aos servidores recentemente
conectados ao Gerenciador NSX
permitem protecdo instantanea dos
servidores virtuais adicionados
recentemente e das cargas de trabalho
virtualizadas. Adicionalmente, a solu¢do
suporta de forma nativa a automacao
VMware NSX, o VMware vSphere®
vMotion® e é compativel com o ESET
Remote Administrator 6, o console ESET
com base na web, permitindo a
visualizacdo direta das maquinas virtuais
para uma rapida execucao de tarefas e
completo gerenciamento de seguranca
de endpoint.

SOBRE A ESET

A ESET desenvolve software de seguranca
premiado que ajuda atualmente mais de
100 milhdes de usuarios a aproveitar a
tecnologia de maneira mais segura. Seu
amplo portfolio de produtos de seguranca
cobre todas as plataformas populares e
fornece as empresas em todo o mundo
um perfeito equilibrio de performance e
protecao proativa.

CASOS DE USO

As empresas que estdo construindo sua
infraestrutura virtual e estéo
preocupadas com seguranc¢a, mas
qguerem a solugdo mais leve possivel para
otimizar sua virtualizacdo, podem se
beneficiar do ESET Virtualization Security
para proteger seus endpoints NSX no
VMware vSphere 5.5+ e evitar
tempestades AV. Entre em contato com
a ESET para um teste gratis do ESET
Virtualization Security.
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Como Funciona

Uma vez que todos os pré-requisitos estejam instalados, todas as maquinas
virtuais no cluster estdo automaticamente protegidas pela premiada ferramenta
de escaneamento ESET NOD32®, potencializada pelo ESET LiveGrid®. Se
qualquer outra maqguina virtual for criada ou um novo servidor for adicionado ao
cluster protegido, a orquestracdo automatica toma o lugar, de modo que todas as
maquinas figuem automaticamente protegidas.

Gracas a tecnologia VMware, todo conteddo na maquina virtual € escaneado
pelo ESET Virtualization Security separadamente para otimizar a carga de
trabalho nos recursos e evitar tempestadas AV. A seguranca da maquina virtual
é gerenciada centralmente pelo ESET Remote Administrator, com cada maqguina

irtual agindo como um computador separado.
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Pré-requisitos:

ESET Remote Administrator instalado, Servidor ESET Virtual Agent, aparelho
ESET Virtualization Security, Gerenciador VMware NSX, VMware Guest
Introspection, ferramentas VMware com o modulo Guest Introspection.

Quer Saber Mais?

https://www.eset.com/br/antivirus-corporativo/para-servidores/vmware/ ou
entre em contato com a ESET, um parceiro VMware ou um representante de
vendas para um teste gratis.
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