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O ESET Endpoint Encryption é uma
criptografia facil de usar para empresas
grandes e pequenas. Tire vantagem da
configuracdo otimizada que acelera o
tempo de implantacao por parte dos
administradores. O lado do cliente nao
requer interacao com o usuario,
aumentando a conformidade do usuario e
a seguranca dos dados da sua empresa.

Lado do cliente

Os dados sao a parte critica de toda
organizacao, mas este bem mais valioso
frequentemente passa por um risco
enorme quando viaja ou é transmitido
além da rede da empresa. A criptografia
completa de discos e midias removiveis
protege os laptops contra o inesperado. A
criptografia de arquivos, pastas e e-mail
permite uma colaboracao totalmente
segura através de grupos de trabalho
complexos e limites de grupo com politicas
de seguranca reforcadas em todos os
endpoints através do gerenciamento
central remoto. Relina suas obrigacdes de
concordancia de dados de seguranca com
um Unico pacote MSI.

Interacao zero com o usuario

Aimplementacdo da criptografia é completamente transparente para os usuarios e nao requer qualquer
acdodesua parte.

Criptografia completa de
disco

Criptografa apenas discos ou as partigdes que vocé desejar.

O teclado na tela permite a criptografia de tablets Windows e dispositivos conversiveis.
Seguranca de pré-inicializacdo transparente usando FIPS 140-2 validado, Criptografia AES 256 bits.
A criptografia pode ser iniciada e gerenciada remotamente.

Possui recuperacao remota da senha do usuario.

Exibicdo aprimorada da estacao de trabalho antes da criptografia, incluindo o Médulo de
Inicializacdo Segura.

Totalmente compativel com o Microsoft Windows 10, 8 e 8.1, com suporte para UEFI e GPT.

Suporte do Modulo de Plataforma Confiavel (TPM).

Criptografia de Midia
Removivel

Nenhum espago extra é reservado para contelido criptografado e a capacidade total do dispositivo
pode ser usada pelo usuario.

A criptografia de politicas dirigidas inclui a criptografia portatil “Go”, software no dispositivo para
ser usado em sistemas nao licenciados.

Funciona com qualquer drive USB, CD e DVD.

Criptografia de arquivos e
pastas

Criptografa apenas 0s arquivos e pastas que vocé quiser.

Todos os arquivos movidos para a pasta criptografada sdo imediatamente criptografados.

Criptografia de e-mail

Criptografia de e-mail transparente para Outlook através de plugin dedicado.
O e-mail pode ser descriptografado apenas pelos destinatarios que compartilham da mesma chave
como remetente.

A criptografia de texto e clipboard funciona com qualquer cliente de e-mail, incluindo webmail.
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Criptografia completa de disco = =

Lado do cliente e servidor:

Microsoft® Windows® 10

Microsoft® Windows® 8, 8.1*

Microsoft® Windows® 7

Microsoft® Windows® Vista

Microsoft® Windows® XP SP 3

Microsoft® Windows® Server 2003 - 2012

Criptografia de midia removivel =
Criptografia portatil “"Go"
Criptografia de arquivos e pastas

Criptografia de e-mail

* Microsoft Windows RT ndo é suportado; a
criptografia completa do disco exige teclado.

Criptografia de texto e clipboard

Discos virtuais e Arquivos criptografados
Platafornas de Celular
i0oS
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Compativel com Gerenciamento Centralizado

Certificacoes:

FIPS 140-2 level 1
Uma Unica instalagao serve para todos os tipos de licenca. A atualizagdo é silenciosa e automatica para usuarios gerenciados; usuarios nao gerenciados
podem simplesmente colocar um cédigo de ativagao. Algoritmos e padroes:

AES 256 bit

AES 128 bit

SHA 256 bit

SHA1160 bit

RSA 1024 bit

Triple DES 112 bit
Celular Modo nio gerenciado  Modo gerenciado Blowfish 128 bit

Criptografia de arquivo v v
Criptografia de e-mail
Criptografia de texto e clipboard

Criptografia usando senhas
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Criptografia usando chaves de criptografia =




Lado de Servidor

O Enterprise Server pode gerenciar
usuarios e estacoes de trabalho juntos
ou de forma independente. A ativacao e
mudancas para politicas de seguranca,
conjunto de funcionalidades do
software, chaves de criptografia e
status de endpoint sao todos
manuseados com seguranca através da
nuvem, mantendo os endpoints de
maior risco sob controle rigido em
todos os momentos. Somente o ESET
Endpoint Encryption oferece controle
total onde quer que seus usuarios
estejam.

Gerenciamento remoto
central

Gerencia qualquer usuario ou estacdo de trabalho com uma conexao de internet padrao.

Todos os comandos, atualizacdes, pedidos de status e respostas postadas através do Enterprise
Proxy.

Independente do Active Directory ou qualquer arquitetura de instalacao de servidor existente.
A conectividade segura permite o controle das chaves de criptografia do endpoint, politicas de
seguranca e funcionalidades de software, além do limite de seguranca corporativo.

Gerenciamento remoto completo, criacdo e remocao de contas de usuario.

Gerenciamento de chave
de criptografia

Tecnologia patenteada.
Adiciona ou remove qualquer ou todas as chaves de criptografia.

Muda a politica de criptografia remotamente e de forma silenciosa, sem interagdo com o usuario.

Enterprise Server Proxy

Usando o Enterprise Proxy como um intermediario, todas as conexdes do cliente e do servidor sdo de saida.
Toda a informacao é criptografada ou com RSA ou com AES e a conexao em si é criptografada em SSL.

Nao é necessario certificado proprio de SSL e hardware adicional, rede ou mudancas de firewall.

INTERFACE DE USUARIO
DE ADMINISTRACAO NO
NAVEGADOR WEB
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WINDOWS PC
ENTERPRISE SERVER

L
PCs DO CLIENTE

s HTTP, CONEXAO LAN
== HTTPS, CONEXAO SEGURA
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